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3РЕФЕРАТ
Робота обсягом 1087 стор інок м і стить 6 2 ілю страц ій, 2 2 таблиц і, 
додаток та 17 л ітератур них джерел.
Метою даного дослідження є побудова методу ф ільтрації твіттер - 
ст ч в д о те ту, зге е ова ого ботам за допомого а го тм в 
машинного навчання.
Об’єктом досл ідження є процес ф ільтрац ії на контент, згенеровани й 
ботам .
Предметом дослідження є моделі, методи алгоритми для визначення 
о те ту, зге е ова ботам .
Використовувались такі методи дослідження як : підбір існуючої 
те ату по об а тем , її оп а ва я та в з аче я чов х
аспе т в. а з тех ч ої до уме та ї. Ст у ту за я та с стемат за я
ус х да х з б а х в езу тат в вче я с у ч х мате а в по 
тематиц і роботи. Анал із кл ючових пар аметр ів та побудова модел і для 
ас ф а ї да х та еа за ї п ог ам -ф т а.
Результати роботи можуть бути використані для створення 
п ог ам ого забезпече я д я ого пода шого в о ста я в с стемах 
в ідображення твітер-стрічки в режим і реальн ого часу.
ТВИТТЕР, АНАЛІЗ ДАНИХ, СОЦІАЛЬНІ МЕРЕЖІ, БОТИ, 
ФІЛЬТРАЦІЯ, МАШИННЕ НАВЧАННЯ, АНАЛІЗ НАСТРОЇВ.
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7ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 
СКОРОЧЕНЬ І ТЕРМ ІНІВ
ОС -  операційна система.
Лог -  інформац ія про процес ви кон ання певних д і й. 
ПЗ -  програмне забезпечення.
Тв іт - одн е пов ідомлення в соц іал ьн ій мережі Тв іттер.
Машинне навчання - це підгалузь штучного інтелекту в галузі 
інформатики, яка часто застосовує статистичні прийоми для вирішення 
пробл ем класиф ікаці ї і р егрес ії.
Бот - спеціальна програма, що виконує автоматично і / або за заданим 
розкладом будь-які д і ї чер ез інтерфейси, призн ачен і для людей.
8ВСТУП
Сучасні технології та розвиток техніки призвели до створення 
великої кількості різного роду автоматизованих інформаційних систем, 
таких як соціальні мережі. Неправомірне перекручення, фальсифікація, 
знищення або розголошення певної частини інформації, так само як і 
дезорганізація процесів її обробки і передачі в інформаційних системах 
завда т се оз ої мате а ої та мо а ої ш од багат ом 
користувачам, які беруть участь в процесах автоматизованого 
інформаційного взаємодії та навпаки можуть бути значним важелем у 
по т ч ому та со а ому аспе т дства. аж в те ес х
суб'єктів, як пр авило, полягають в тому, щоб певна частина інформації, що 
стосуєт ся їх е о ом ч х, по т ч х та ш х сто д я ост ,
конфіденційна комерційна і персональна інформація, була б постійно 
легко доступна і в той же час надійно захищена в ід неправом ірного її 
використання : небажаного розголошення, фальсифікації, спаму,
блокування або знищення. На даний момент існує дуже багато спаму, 
реклами та штучн о створеного суб'єктивного контенту, що може впливати 
а сусп ство.
Актуальність роботи є високою, через те, що під впливом розвитку 
соціальних мереж та інтернету загалом робить їх дуже впливовими на 
людство. Не дивлячись на зусилля ЕасеЬоок, Тшіїег, Іш іадгат на ринок 
все одно потрапляють потенц ійно н ебезпечні застосунки, які спотворюють 
публічні данні.
Мето ю д анної роботи є побудова методу ф ільтрації твіттер-стрічки 
в ід контенту, згенерованого ботами за допомогою алгоритм ів машинного 
навчання.
Об’єктом досл ідження є процес ф ільтрац і ї н а контент, згенерований 
ботам .
9Пр ед м етом досл ідження є моделі, методи алгоритми для виз начення 
контенту, згенер ований ботами.
В результаті аналізу мети роботи були визн ачені наступн і завдання 
д ослідження:
- огляд та аналіз існуючих соц іальних мереж, зокрема Тв іттеру;
- анал із поведі нки програм-ботів;
- виб ір методів машинного н авчання для класиф ікац ії ботів;
- побудова моделі користувача та застосування методів машинного 
навчання для ф ільтрац ії штучного контенту;
- реал ізац ія пр ограмного р ішення на основ і обраної модел і та анал із 
результатів його роботи.
Наукова новизна роботи полягає в побудові моделі фільтрації 
Тв іттер-стр ічки в ід штучного контенту на основ і ал горитм ів машин ного 
навчання та аналізу тексту пов ідомлення.
Практичне знач енням р езультатів є програмне застосування, що в 
режим і реаль ного часу дозволяє ф ільтрувати Тв іттер-стр і чку в ід штучн ого 
контенту на основі машинного навчання та аналізу природних мов. 
Пропоноване рішення може використовуватись при побудові плагіну для 
браузеру.
1 АНАЛІЗ ПОВЕДІНКИ БОТІВ В СОЦІАЛЬНИХ М ЕРЕЖ АХ
1.1 Соціальні м ер ежі
Соціальна мережа - ц е соц іальн а структура, яка складається з безлічі 
соціальних суб'єктів (таких як особи або організації), набори діадних 
зв'яз в та ш со а взаємод ї м ж суб'є там . Пе спе т ва со а ої 
ме еж пе едбачає аб метод в а а зу ст у ту х со а х
сут осте , а та ож з ома т х тео , що пояс т шаб о , що
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спостерігаються в цих структурах . Дослідження цих структур 
використовує аналіз соціальної мережі для визначення локальних та 
глобальних моделей, визн ачення впливових об'єктів та вивчення динаміки 
мережі. Соц і альн і мед іа та соц і аль н і мережі зосереджують ся на 
двосторонній взаємоді ї, м іж сайтом (або людиною, яка пр ацює на сайті) та 
лю дьми, які її читають чи використовують [1].
Со а ме еж та їх а а з є по сут м жд с п а о 
академічною сферою, яка виникла з соціальної психології, соціології, 
стат ст та тео ї г аф в. Со а а ме ежа є тео ет ч о побудово ,
о с о в со а х ау ах д я в вче я в д ос м ж о ем м
особами, групами, організаціями або навіть цілими товариствами. Цей 
те м в о стовуєт ся д я оп су со а ої ст у ту , в з аче ої
такими взаємодіями. Зв'язки, через які з'єднує будь-який певний 
со а б о , є зб же я з х со а х о та т в єї од .
Це тео ет ч п дх д, обов'яз ово, є е я м. с ома со а ого 
п ідходу до розум іння соціальної взаємодії полягає в тому, що соці альні 
явища повинні в першу чергу задуматися і досліджуватися через 
в аст вост в д ос м ж все ед од , а е в аст востям сам х
ц их оди ниц ь. Таким чи ном, одн ією загаль ною критикою теор ії соц і ал ьних
ме еж є те, що д в дуа е аге тство часто г о уєт ся, хоча е може 
бут е а п а т . Саме тому, що ме ежев о ф гу а ї утво т 
безліч різних типів взаємозв'язків, окремо або в комбінації, мережева 
анал ітика кори сна широкому колу досл ідниць ких п ідприємств. У 
со а ау сфе авча я в ча т в себе, а е е
обмежу ч с м , а т опо ог , б о ог , ому ат в дос дже я,
економіку, географію, інформаційну науку, організаційні дослідження, 
со а у пс хо ог , со о ог та со о гв ст у.
Комп'ютерні мережі у поєднанні із програмним забезпеченням 
со а ої ме еж ство т ове се едов ще д я со а ої взаємод ї.
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В ідносини до комп'ютеризованої служби соціальних мереж можна 
характеризувати контекстом, напрямком та силою. Зміст відношення 
в ідносить ся до р есурсу, який обм інюєть ся. У комунікаційному контексті, 
пов'яза ому з омп' те ом, со а па обм т ся з м в дам 
інформації, включаючи передачу файлів даних або комп'ютерної 
прогр ами, а також надання емоційної підтримки або організації зустрічі. З і 
зростанням електронної торгівлі обмін інформацією також може 
відповідати обміном грошима, товарами або послугами у "реальному" 
світі. Методи аналізу соціальних мереж стали важливими для вивчення 
цих типів комп'ютерної комунікації. Крім того, величезні розміри та 
естаб ст со а х ме еж п зве до появ ов х ме ежев х 
показникі в. Осн овн а проблема, пов'язан а з мережами, витягнутою з 
со а х ме еж, по ягає у в дсут ост ад ост ме ежев х по аз в 
із в ідсутн істю дан их [2 ].
1.1.1 Вплив соціальних мереж на людей
У досл ідженні, проведен ому дослідженнями Інтернет-пр оекту Ре^, 
було показано, що 67% дорослих онлайн-користувачів використовують 
соціальні мер ежі. Ці дані опи сують той факт, що соціальні мережі можуть 
бут в о ста д я по пше я осв т до ос х студе т в, ос 
во вже ма т пев вп в а уч в. Ос ов а пе евага по ягає в тому, 
що студе т можут додат ово в вчат тем , я їм ав ят , 
використовуючи онлайнові соціальні мер ежі, оскільки вони можуть мати 
обмежені ресур си та час у школі. Окрім того, для дорослих з ун ікальними 
те есам е ег о з а т д уз в з т м сам м те есом сп уват ся та 
обгово ват . Од а со а ме еж пов'язу т х де з та м ж 
пристрастями, де вони можуть взаємодіяти з людьми з різних частин св іту. 
З іншого боку, вчителі можуть скористатися перевагами можливостей 
со а х ме еж уч в д я ство е я д с ус х фо ум в, ас х
12
блогів та онлай н -н авчання. Така сп івпраця м іж студе нтами та 
викладачами, що діють соціальними мережами як середовище, може 
допомогти учням отримати можливості для покриття знань у більш 
шир окій області та зац ікавлення. Школи також використовують соціальні 
мережі як проміжну, щоб підтримувати зв'язок зі студентами. Деякі 
мережі, такі як ЕасеЬоок, МооШе, ЗесопбНГе, ^ідд та і нші мережі, часто 
використовуються вчителями для спілкування зі студентами та 
проведення дискусій поза аудиторією. Отже, цілком очевидно, що для 
впливу соц іал ьн их мер еж н а осв іту спостер ігають ся кіль ка переваг [3].
Соціальні мережі відбуваються онлайн, де люди зустрічаються та 
д ілять ся ідеями, рекомендац іями та досв ідом. Таким чином, це схоже на 
безперервне спілкування з широкою аудиторією за допомогою різних 
платформ або сайтів. Це один з факторів, яким організації цікавлять 
соціальні медіа, оскільки вони можуть отримувати різні пропозиції та 
зворотні зв'язки від людей. Багато компаній використовують соціальні 
мережі, так і як Тшіїет і ЕасеЬоок, для сп ілкування з кл ієнтами та 
потенційними клієнтами. Це призводить до золотої можливості для 
шу ач в обот , щоб д з ат ся б ше п о о га за та ег о 
спілкуватися з людьми, які там працюють. Шукачі роботодавців можуть 
оз а ом т ся з т м , хто п а є че ез со а мед а, я т во 
досягають сильної присутності в цих мережах, стає реальним домогтися 
людей з правом наймати працівника. Різні види соціальних мереж 
передають ефективні способи пошуку роботи. Ви можете знайти 
інформацію про компан ію в Ооодіе, пр осто набравши н азву ц ієї компанії. 
ЕасеЬоок, Тшїїет і Еош ^иаге - в ідм інн і соц іал ьн і мережі, як і дозволять 
взаємодіяти з людьми, які працюють в організації. Якщо пощастить, то 
мож а зуст т с з аге том- е уте ом п овест озмову та 
обговорення, які можуть збільшити шанс отримати роботу. Крім того, 
профіль можна розподілити в соціальних мережах, що збільшує
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ймовірність отримання р оботи. Маріам Салпітер, засновник кар'єри Кепп і, 
стверджує, що "Створення онлай н-присутн ості дозволяє наймати 
менеджера, р екрутера, колеги та друз ів, щоб більше дізнатися пр о вас, про 
те, що ви пр опонуєте та про те, що ви хочете. Це спос іб залучення робочих 
м ісць зам і сть того, щоб витрачати час на пошуки робочих м і сць. "Одні єю з 
най важл ив іших моментів, щоб вказати вплив соц і альних мереж на б ізнес- 
ап ям, є ма ет г со а х ме еж. Д ч со а м ме ежам я 
крок, маркетинг соціальних мереж може отримати багато переваг, 
в ча ч ство е я в д ос , ство е я б е д в, е аму, п осува я 
по службі тощо. Таким чином, можна зробити висновок, що маркетинг 
соціальних мереж пропонує декілька можливостей для підприємців, 
ма ого б з есу, се ед х омпа та ве х о по а д я побудов 
своїх брендів та бізнесу. Підкреслюючи переваги соц іальних мереж, ц е н е 
обов'язково означає, що в них немає ніяких недоліків. Нещодавно онлайн 
злочинність, також відома як кіберзлочинність, пропонує збільшити 
загрозу для вс іх кори стувач ів Інтернету. Це включає в себе сексуаль ну 
експлуатац ію та кі бер-залякування в Інтер неті. Одн ією з головних 
проблем, спрямованих на викорінення кіберзлочинів, є те, що важко 
визначити правопорушника, і практично неможливо вести постійний 
нагляд у такій широкій мережі. Однією з найбільш агресивних форм 
кіберзлочинн ості є сексуальн а експлуатац ія в Інтернеті. Це включає в себе 
обм ін порн ографі єю, пер еконуючи секс і секс чат. У Сполучених Штатах 
Америки зареєстровано понад 665000 зареєстрованих осіб, які засуджені 
за статевими злочинами, згідно з дослідженням, за замовленням 
Нац іональ ного ц ентру зни кнення та експлуатац ії д ітей. Це означає, що 
од з ож х сем д те п д шов до се суа ого х жа а в І те ет . 
Тобто 13% д ітей кори стуються Інтернетом. Кр і м того, Центр з управл ін ня 
сексуальними преступниками (СЗОМ) зазначив, що середній сексуальний 
правопорушн ик ображаєть ся пр отягом 16 років, пер ш н іж його нарешті
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потраплять. У цьому життєвий ци кл в ін зд ій снив і в сер еднь ому 318 
злочин ів і порушив 110 жертв. Що стосується цих даних, то чітко видно, 
що сексуальна експлуатація в Інтернеті руйнує життя дітей, які 
використовують соц і альн і мережі.
Кібер-залякування відрізняється від залякування особистого лиця, 
ос емож во ег о в яв т ху га в, во ма т почуття
безпеки, що переконує їх, що вони не попадуть. Не зн аючи тієї шкоди, яку 
во запод ва же тв , ху га е в дчува т п ов ,
співпереживання. Кібернетичне вчинення також є формою 
бе з оч ост , я а в чає з г . На пош е ш т п 
аз ваєт ся п г об е ям, де з овм с та об аз в пов дом е я 
неоднор азово н адсилають ся жертві. Ін ш і види кишенькового хул ігансу, 
такі як полум'я, маніфестація, висування себе за іншу особу, виїзд, 
х т ст та в че я та ож з аходят ся в св т со а х ме еж. 
Найбільш важливим способом називається кібернетик, що створює 
пер есл ідування зі значними загрозами і створю є стр ах. Соці альні мережі, 
що в о стову т ся я фо ма ас сте та в га уз осв т , та ож
демо ст у т егат в ас д д я студе т в. Од м з та х вп в в є
пристрасть до мереж. Опитування, пр оведене Міжнародним центром медіа 
та зв'язків з громадськістю (МКМПА) в ун іверситеті Меріленда, показало, 
що у в іці до 25 років більше шанс ів на залежн ість в ід соціальних мереж, а 
дв т ет студе т в, я в о стову т со а ме еж , вже
проявляють певну залежність . П'ятдесят відсотків людей у в іц і в ід 25 до 
35 о в в з а , що во аст п в'яза до со а х ме еж, що
во ав т в о стову т їх у обоч год . К м того, д т можут
та ож стат п х ам со а х ме еж, я що бат вс ого
керівництва н емає. Окр ім негативних аспектів соціальних мер еж, є деякі 
випадки, коли вони можуть позитивно впливати на життя людей у 
ма бут ому. Од е з та х вп в в по ягає в тому, що д от му т
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більш зручні способи життя. Проведення зустрічей та дискусійних 
форумів за допомогою соціальних мереж дасть можливість зайнятим 
бізнесменам більше часу проводити зі своєю сім'єю. Інтернет-магазини 
скоротять час домогосподарств, коли вони можуть робити інші домашні 
господарські роботи. Крім того, студенти можуть мати онлайн-дні 
навчання, де вони можуть спілкуватися з людьми з різних куточків світу 
та поділитися своїми ідеями та дебатами. Наступним фактом є те, що 
со а ме еж допомага т дям п дт муват зв'язо з
розвиваючи ми країн ами. Це включає в себе обм ін останн іми новинами, 
фон дов і ц іни акц ій та ц ін и на зол ото. Оскільки соц іальн і мережі стають 
доступними на мобільних телефонах в ці дні, люди завжди будуть 
про інформовані про поточн і новини св іту. Нар ешті, ал е не менш важливо, 
деякі фахівці соціальних мер еж хочуть перейти на етап спілкування, де він 
може замінити телефон. Поки що соціальні мережі, такі як Ооодіе, 
ЕасеЬоок і 8куре, стали основними засобами масової інфор мац ії для 
сп ілкування за кордоном. В чен і соц іаль них мереж вважають, що вони 
можуть створювати нові комунікаційні технології, які можуть замінити 
мобільні телефони в майбутньому. Хоча соціальні мережі можуть вести 
багато позитивних впливів, вони одночасно накладають негативні. 
Основний недолік полягає в тому, що люди можуть почати втрачати 
ф ізичне сп ілкування та взаємод і ю в реал ьному св іті. Наприклад, два 
д ста т ащ м д узям в І те ет , а е во е сп у т ся 
од з од м у еа ому св т . К м того, е буде озмов м ж 
па т е ам а обот , ос с стем о т о т омп' те , во
можуть спілкуватися, просто набравши кілька слів у вікні чату. Другий 
вплив - це справа студентів та дітей. Хоча студенти можуть отримати 
з а я, о во в о стову т со а ме еж , во та ож можут 
зіткнутися з загрозами та небезпеками в Інтернеті. Більшість людей 
вважають, що кіберзлочинність буде збільшуватися в майбутньому,
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оскільки злочинці можуть маніпулювати різними способами та методами 
злочин і в у такому св іт і з б іль ш н іж 300 сайтами соц і аль них мереж. З 
іншого боку, існує ймов ірн і сть того, що лю ди, особливо в іком в ід 15 до 25 
років, будуть б ільше залежн і в ід соці альних мер еж у май бутнь ому. Кр ім 
того, оскільки соціальні мережі починають зосереджувати свої веб-сайти 
а озважа х та оме х е ам х о ах, а е а осв т , д 
можуть витрачати більше часу на мережу замість того, щоб читати або 
виконувати ф ізичн і вправи. В итрати в час і в соц і альн их мережах не є 
сприятливими для здоров'я, тому що, коли в ін використовує мережі, в ін чи 
вона нічого не робить, кр ім сидячи перед ^краном або лежачи на дивані.
1.1.2 Аналітика використання соціальних мереж
Поширення соціальних мереж в усьому світі постійно зростає. У 
2017 роц і 71 в ідсоток кори стувач ів Інтерн ету були кор истувачами 
соціальних мереж, і очікується, що ці цифри зростатимуть. Соціальні 
ме еж - е од а з а попу я ш х о а -заход в з в со м в ем
за ав е ост о стувач в та озш е ям моб х мож восте .
П в ч а ме а пос дає пе ше м с е се ед ег о в, де со а мед а
дуже попу я , п чому ве п о е я со а х ме еж ста ов т
66 в ідсоткі в. У 2 016 роц і б іль ше 81 в ідсотк ів населення Сполучен их 
Штатів мали проф іль соц іаль них мереж. На другому квартал і 2 016 року 
о стувач СШ п оводят по ад 15 щот ж ев х хв у со а х 
мережах чер ез смартфон, 61 тиждень н а ПК та 47 хвилин на тижден ь в 
соц іальних мережах через план шетн і пристрої [4].
З оста я в ус ому св т в о ста я сма тфо в моб х 
п ст оїв в д о мож вост моб х со а х ме еж з 
покращеними функціями, такими як служби на основі місцезнаходження, 
як Рошздшге або Ооодіе N0^ . Більш і сть соц і альних мереж також доступн і 
я моб со а додат , тод я дея ме еж бу опт м зова д я
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перегляду через мобільний Інтернет, що дозволяє користувачам зручно 
отримувати доступ до в ізуал ьних веб-сайт ів, таких як ТитЬІг або Ртіегезі, 
чер ез план шет. З б ільш н іж 1,8 6 м ільярдами активних кори стувачів 
щом ісяця, соц і альна мережа ЕасеЬоок в даний час є л ідером рин ку з точки 
зору охоплення та масштабу. Сайт формує ландшафт соціальних мереж з 
моме ту ого запус у, є важ в м фа то ом у д с ус ях п о 
о ф де ст о стувач в та д фе е ва я п ват ого та 
громадського онлайнового Інтернету.
2010  2011  2012  2013  2014  2015  2016  2017  2018 *  2019 *  2020 *  2021 *
Рисунок 1.1 - Кіль кість користувачів в соц і альних мережах 
На рисунку 1 зображена кількість користувачів в соціальних 
мережах по роках [5]. Соц іальн і мережі не лише дозволяють користувачам 
сп уват ся за межам м с ев х або со а х о до в, а е та ож 
пропонують можливості для обміну користувальницьким вмістом, таким 
як фотогр афі ї та відео, а також функц ії, такі як соціальні ігри. Со ціальна 
е ама та со а г є двома ос ов м точ ам доходу д я 
соціальних мереж.
Провідні соціальні мережі, як правило, доступн і на декількох мовах і 
дозво я т о стувачам сп уват ся з д узям або д м з
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географ ічн ими, пол ітичн ими чи економ і чними межами. Близь ко 2 
мільярдів користувачів Інтернету використовують соціальні мережі, і, як 
очікується, ці цифри зростатимуть як використання моб ільного пристрою, 
а мобільні соціальні мережі все більше посилюються. Найпопулярніші 
соціальні мережі зазвичай показують велику кількість облікових записів 
о стувач в або с е за ав е ст о стувач в. Нап ад, де а 
ринку ЕасеЬоок став першою соц іальн ою ме режею, яка перевищил а 1 
мільярд активних користувачів щомісяця, тоді як нещодавно нова 
компанія РІПІЄГЄ8І була найшвидшим самостійним сайтом для досягнення 
10 м ільйон ів ун ікаль них щом і сячних в ідв ідувач ів. Б ільш ість соц іальних 
мереж із пон ад 100 мільйонами кор истувач ів походять з США, однак 
європейські послуги, такі як УК або китайські соці альні мережі, ^ 2опе та 
Кепгеп також отримали популярність у своїх регіонах за рахунок 
локального контексту та зм і сту.
Споживач і соц іаль ної мережі спожи вачами дуже р ізноман ітн і : такі 
платформи, як ЕасеЬоок або Ооо§1е+, ц ілком зосер еджен і на обм ін і 
друзями та с ім'єю та пост ійно ведуть взаємод і ю через так і функц ії, як 
обмін фотографіями чи статусом, а також соціальні ігри. Інші соціальні 
мережі, такі як ТитЬІг або Тшіїег, стосуються швидкого спілкування та 
влучно називають ся м ікроблогами. Деякі соці альні мережі зосер еджен і на 
громаді; інші підкреслюють та відображають вміст, створений 
користувачем. Завдяки постійній присутності в житті своїх користувачів, 
соц іальн і мережі мають р ішуче сильн ий соц іал ьний вплив. Розмивання 
між автономним та віртуальним життям, а також концепція цифрової 
ідентичності та соціальних взаємодій у мережі - це деякі аспекти, які 
виникли в ході останн іх обговорень.
У цій сфері домінують ЕасеЬоок і УоиТиЬе, оскільки значна 
б ільшість дорослих США використовує кожен з цих сайтів. У той же час, 
молодші амери канц і (особливо у в і ц і в ід 18 до 2 4 років) вид іляють шир оке
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коло р ізноман ітних платформ та часто використовують їх. Близь ко 78% 
лю дей в іком в ід 18 до 2 4 років використовують Зпарсйаї, а значн а 
б іл ьш ість цих користувач ів (71%) в ідв ідують платформу к іль ка р аз і в на 
ден ь. Под ібним чином, 71% американц ів ц і єї в ікової групи зараз 
використовують Іпзїадгат, а близько половини (45%) - користувачі 
Тшіїег.
ЕасеЬоок залишаєть ся найпоши рен і шою платформою соц іал ьних 
мереж за відн осно здоровою ціною : приблизно 68% дорослих США зараз є 
користувачами ЕасеЬоок. За винятком платформи для обм іну в ідео 
УоиГиЬе, жоден з інших сайтів чи програм, які вимірюються в цьому 
опитуванн і, не використовується б іль ш н іж 40% американ ц ів [ 6 ]. Центр 
поц ікавився використанням п'яти з ц их платформ (ЕасеЬоок, Тшіїег, 
Ішїадгат, ^ткейIп та Ртїегезї) у кількох попередніх опитуваннях про 
використання технологій. І в основному частка американців, які 
користуються кожним із цих послуг, подібна до того, що Центр знайшов у 
своєму попе ед ому оп тува п о в о ста я со а х ме еж, 
яки й був проведений у кв ітн і 2 016 року. Найб ільш в ідомим винятком є 
Іш їадгат : 35% доросл их США зараз говорять вони використовують цю 
платформу, зб ільшивши сь на 7 проц ентних пунктів з 28%, які заявили, що 
вони зробили це в 2 016 роц і. Також існують істотн і в і дм інност і у 
використанн і соц іаль них мереж за в іком. Близь ко 88% людей в і ком в ід 18 
до 2 9 років вказують на те, що вони використовують будь-яку форму 
со а х ме еж. Ця част а ста ов т 78% у в в д 30 до 49 о в, до 
64% у в іці від 50 до 64 років і до 37% серед американців 65 років і старше.
У той же час існують помітні відмінності у використанні різних 
платформ соціальних мереж у молодому дорослому віці. Американці 
в іком в ід 18 до 2 4 років н абагато частіше використовують так і платфор ми, 
як Зтрсйаї, Іпзїадгат і Тшїїег, нав іть у пор івнян н і з тими, що знаходять ся 
в середині до кінця 2 0-х років. Ці відм інності особливо пом ітні, коли мова
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йде про Зтрсйаі : 78% 18-24-р ічних людей є користувачами Зтрсйаі, але 
серед 25-29 років ця частка падає до 54%.
За винятком тих, кого 65 років і старше, ЕасеЬоок використовується 
більшістю американців у широкому діапазоні демографічних груп. Але 
інші платформи більш рішуче звертаються до певних підгруп населення. 
На додаток до вікових відмінностей у використанні таких сайтів, як 
Іш іадгат та Зтрсйаі, зазначен і вище.
Середній американець використовує три з цих восьми соціальних 
платформ. Як і раніше, у попередніх опитуваннях щодо використання 
со а х ме еж с ує з ач е сп впад я о стувач в о стувач в а 
з х са тах, в м я х у ому оп тува . Зо ема, з ач а б ш ст 
користувачів кожної з цих соці альних платформ також вказують на те, що 
вони використовують ЕасеЬоок і УоиТиЬе. Аше ця "взаємність" 
поширюється і на інші сайти. Наприклад, приблизно три чверті 
користувачів Тшіїег (73%) та Зтрсйаі (77%) також вказують на те, що 
вони викори стовують Іпзіадгат.
І5Є
Т\уґКєг
І-5Є
Іпзїа^гапп
Бзе
ЕасеЬоок
І5Є
БпарсЬаї
І з  6
УоиТиЬе
І5Є
МЬаїзАрр
І-5Є
РІПЇЄГЄ5І
І5Є
□пкесіїп
ТЧуіїїєг - 73% 90% 54% 95% 35% 49% 50%
Іп5Їа£гапл БО - 9 1 60 9 5 35 47 4 1
ЕасеЬоок 32 47 - ЗБ 87 27 37 3 3
ЗпарсЬаІ 48 77 89 - 95 33 44 37
УоиТиЬе 3 1 45 8 1 ЗБ - 28 36 32
їЛ/ЬаїзАрр 3 8 Б5 ЗБ 40 92 - 3 3 40
Ріпїегеєі 4 1 Б6 89 4 1 92 25 - 4 2
ІдпкеЬІп 47 57 90 40 94 35 49 _
Зоигсе: 5ип/еу согкіисїегі іеп. 3-10,2018. 
“ЗосіаІ Мейіа II5е іп 2018г
РЕ\У РЕ5ЕАРСН СЕМТЕВ
90% ої ШпквгіІп ивегв 
візо изе ЕасеЬоок
Рисунок 1.2 - Кіль кість однакових користувачі в у р ізн их мережах.
Це співпадіння, що зображені на рисунку 2 в цілому свідчить про те, 
що багато амери канц і в ви користовують кілька соц іальних платформ. 
Приблизно три чверті громадськості (73%) використовує б ільше ніж одну 
з вось ми платформ [7], вим іряних у ц ьому опитуванн і, а типовий
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(середи ій ) американ ець використовує тр и з цих сайтів. Як і сл ід було 
очікувати, молодші дорослі користувачі, як правило, використовують 
б іл ьший спектр соц іаль них мед іа-платформ. Середи ій в ік в ід 18 до 2 9 
років використовує чотири з цих платформ, але цей показник зменшується 
до трьох серед 30- 49-річних, до двох серед 50-64-річних та до одного з 65- 
т ста ше
1.1.3 Твіттер
Тшіїег - це служба соц іаль них мереж та мікроблогі в, яка дозволяє 
зареєстрованим користувачам читати та публікувати короткі 
повідомлення, так звані твіти, була запущена в березні 2006 року. 
Пов ідомлення Тшіїег обмежуються 280 символами, а користувач і також 
можуть завантажувати фотографії або короткі відеоролики. Твіти 
надсилаються в загальнодоступний профіль або можуть надсилатися як 
прям і пов і домлення іншим кор истувачам. Тшіїег - одн а з
найпопулярніших соціальних мер еж у всьому св іті. Частин а звернення - ц е 
здатність користувачів стежити за будь-яким іншим користувачем із 
загальнодоступним профілем, що дозволяє користувачам взаємодіяти зі 
зн аменитостями, які регулярно розміщують н а сайті соціальної мережі. На 
сь огодн ішн ій день найб іль ш популярною людиною в Тшіїег є сп івачка 
Кет і Перр і з понад 108 м іль йонами посл ідовникі в.
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Рисунок 1.3 - Кількість користувачів Тв іттеру.
Тшіїег також став важливим каналом комун і кац ій урядам та главам 
держав - колишній президент США Барак Обама заявив, що це перше 
м ісце в поглядах н а посл ідовникі в Тшіїег, з прем'єр-м ін і стром Інд ії 
Нарандрою Мод і та президентом Туреччини Реджепом Тай іпом 
Ердоган ом, який займає друге і третє м ісце в ідпов ідно. У світлі зростання 
послуг у сфері електронного уряду в усьому світі це не дивно. 
Незважаю чи на сті йки й р іст доход ів, прибуток компан і ї у 2 017 р оц і склав 
2,44 млрд. Доларів США, зменшився з 2,5 млрд. У попередньому 
ф ін ансовому р оці, - Тшіїег ще не звітував про позитивний річний чистий 
дохід. У 2 017 роц і щор ічни й чи стий збиток склав 108 млн. Долар ів США. 
Стати стика на ри сунку №3 показує часову шкалу з кількістю щом ісячних 
активних користувачі в Тшіїег у всь ому св іті. Станом на тр етій квартал 
018 . М об ог обс уговува ся в се ед ому 3 м о в
щом сяч о а т в х о стувач в.
Також твіттер є платформою де користувачі найб іль ше читають
ов .
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2013 2016 2017
т ш ін е г 52% 59% 74%
г е с Ш 62% 70% 68%
РасеЬсю к 47% 66% 68%
типлЬїг 29% 31% 39%
У о и та Ь е 20% 21% 32%
5 п а р сґ іа ї ■ 17% 29%
іп з іа ^ г а т 13% 23% 27%
ііпк& сііп 13% 19% 23%
М Гіа їз А р р ■ - 23%
№ іе ; а§ев 18+; а то п £  и$ег$ оС еасїї р Ш о г т
Соигсе: Рент іїезеагсії С е те р  "Ме\л'5 ііз е  Асгозз СосіаІ Медіа Р Із і іо г т з  
2017," 5ер 9, 2017
Рисунок 1.4 - В ідсоток п ізнання новин з соц і альних мереж. 
Структура пов ідомлен ня в соц іальн ій мережі Тв іттер :
Таблиця 1.1 - Структура пов ідомлення.
Поле Означення
сгеа!ей_а1: Час ЦТС, коли цей твіт був створений.
ій Ціле представлення унікального ідентифікатора для 
цього твіту.
Ій_8ІГ Символьне представлення унікального ідентифікатора 
для ць ого твіту.
{ех! Фактичний ЦТР-8 текст оновлення статусу.
И8ЄГ Користувач, який опублікував цей тв іт.
ЄПІІІІЄ8 Об'єкти, які були проаналізовані з тексту твіту. 
(Хештеги, медіа)
Кінець таблиц і 1.1
ріасе Коли вони присутн і, вказує на те, що тв іт пов'язано (але
не обов'язково) з м ісцем
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диоіе_еоипі Показує приблизно скільки разів цей твіттер цитував 
користувачів Тшіїег.
гер1у_соипі Скільки раз ів н а цей тв ір в ідповіли.
геі^ееі_соипі Кількість р аз ів, коли цей тв іт був ретв ітнутий.
ґауогііе_соипі Показує приблизно скільки раз ів цей тв іттер сподобався 
користувачам Тшіїег.
У таблиці 1 було відображено структуру повідомлення (твіта) у 
соціальній мережі тв іттер.
1.2 Боти
Бот - це спеціальна програма, що виконує автоматично і / або за 
заданим розкладом будь -які дії через інтерфейси, призначені для людей 
[8].
1.2.1 Види ботів
•  Веб-сканер
В еб-сканер, який іноді називають павуком або зрібегЬоі і часто 
скорочується до скан ера, - ц е інтерн ет-бот, який си стематично переглядає 
В сесв ітню мережу, як правило, для індексац ії веб-сайтів (зрібегіпд). В еб- 
пошукові системи та деякі інші сайти використовують веб-сканування або 
програмне забезпечення для спамерів, щоб оновити свій веб-вміст або 
індекси веб-контенту інших сайтів. Веб-сканери копіюють сторінки для 
об об пошу ово с стемо , я а де сує зава таже сто , щоб 
користувачі могли зд ійсню вати пошук б ільш ефекти вно. Сканую чі 
о стувач в т ача т есу с а в дв да с стем та часто в дв ду т 
сайти без схвалення. Проблеми графіка, завантаження та "ввічливості"
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вступають у гру, коли досягаються великі збірки сторінок. Механізми 
існують для загальнодоступних сайтів, які не хочуть сканувати, щоб 
зробити це в ідомим сканеру. Наприклад, у тому числі файл гоЬоВ.Ш може 
вимагати в ід ботів індексувати лише частин и веб-сайту або взагал і н ічого. 
Кількість веб-сторінок дуже велика; навіть найбільші сканери не мають 
повного індексу. З цієї причини пошукові машини намагалися дати 
в ідповідні результати пошуку в перші роки В сесв ітнь ої павутини до 2000 
року. Сьогодні відповідні результати даються практично миттєво. 
Скануючі користувачі можуть перев іряти гіперпосилання та код НТМК 
Вони також можуть бути використані для веб-скребків (див. Також 
керування даними програмування).
•  Інтерн ет бот
Інтернет-бот, також відомий як веб-робот, робот або просто бот,
яв яє собо п ог ам е додато , що уп ав яє автомат зова м 
завданнями (скриптами) через Інтернет. Як правило, боти виконують 
завда я, я є п ост м та ст у ту о повто ва м , п з ач о б ш
в со шв д ост , ж мож а бу о б т д я д . На б ше
використання ботів - це веб-спрейер (веб-сканер), в якому автоматичний 
с пт от мує, а а зує та адс ає фо ма з веб-се ве в у багато 
разів швидкість роботи людини. Більше половини всього веб-трафіку 
с адаєт ся з бот в. Зус я се ве в, я озм щу т веб-са т д я 
протидії ботам, р ізнять ся. Сервери можуть обир ати правила для поведінки 
інтернет-ботів, застосувавши файл гоЬоВ.Ш : цей файл є просто текстом, 
що визначає пр авила поведінки бота на ць ому сервері. Будь-який бот, який 
не дотримуєть ся цих пр авил п ід час взаємодії з (або "зрійегіпд") будь-яким 
се ве ом, тео ет ч о, пов е бут позбав е доступу до веб-са ту, а
я е бу о по уше о, або ого в да т . Я що єд м п ав ом,
реал ізованим на сервері, є текстовий файл, н е пов'язаний із програмою / 
прогр амним забезпеченням / додатком, то дотримання цих пр авил є ц ілком
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добровільним - насправді неможливо застосувати ці правила або н авіть 
забезпечити, щоб творець бота або виконавець визнає або н авіть читає 
вміст файлу гоЬо{8.{х1 Деякі боти "добре" - наприклад, павуки пошукової 
системи, тоді як інші можуть викори стовувати ся для запуску шкідливих і 
суворих нападів, зокрема, у політичних кампаніях.
•  Чатбот
Чатбот (також відомий як 8тагїЬоІ8, ІаІкЬоІ, сйаіїегЬоІ, Воі, ЇМ бот, 
інтерактивн ий агент, ді алоговий інтерфейс або штучний розмовни й об'єкт) 
- це комп'ютерн а програма або штучний інтелект, який веде розмову через 
слухов і чи текстов і методи. Так і прогр ами часто розроблен і, щоб 
пе е о во м туват , я д а буде вест себе я озмов па т е ,
тим самим пройшов тест Ть юринга. Чабаботи зазвичай викор истовуються 
в месе дже ах д я з х п а т ч х е , в ча ч о а допомогу 
клієнтам або купівлю-продаж. Деякі чатботи використовують складну 
систему обробки природних мов, але багато з них просто сканують для 
ключових сл ів у вхідн ому документі, п ісля чого н адсилайте в ідпов ідь з 
а б ш в дпов д х чов х с в або а б ш схож х шаб о в 
фор мулю ван ня з бази даних. Терм ін "Сйаіїег Воі" спочатку було створено 
Майкла Маулд іна у 1994 роц і, щоб описати ц і р озмовн і програми. 
Сьогодні більшість обговорень доступні через віртуальних помічників, 
таких як Ооодіе А§8І8іапі та А тагоп АІеха, за допомогою програм обм іну 
пов ідомленнями, таких як ЕасеЬоок Ме88еп§ег або ^еСйаі, або через 
додатки та веб-сайти окр емих організац ій. Чабаботи можна розділити на 
такі категорії викори стання, як розмовна торгівля (електронна комерція 
чер ез чат), аналітика, зв'язок, підтримка клієнтів, дизайн, ін струменти для 
розробників, освіта, розваги, фінанси, харчування, ігри, здоров'я, НК, 
ма ет г, ов , особ ст , п оду т в ст , то гов , со а , 
спо т в , ту ст ч та ому а пос уг .
•  Со а бот
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Соціальний бот (також : зосіаІЬоі або зосЬоі) - це особливий тип сйаіЬоі, 
який використовується в соціальних мережах для автоматичного 
створення повідомлень (наприклад, твітів) або взагалі ви ступає за певні 
ідеї, кампанії підтримки та зв'язки з громадськістю, виступаючи як " 
послі довни к "або нав іть п ідроблен ий рахун ок, яки й сам збир ає 
послідовників. У цьому відношенні можна сказати, що соціальні боти 
пройшли тест Тьюринга. Соціальні боти, мабуть, зіграли значну роль на 
п ез де тс х в бо ах у СШ 01 о у, їх я сто я, здаєт ся, 
повертається принаймні до середньострокових виборів Сполучених 
Штатів, 2 010 р оку. За оцінками, 9-15% активних облікових запи с ів Тшіїег 
можуть бути соц іальними ботами, і 15% загаль ної кількості користувачів 
Тшіїег, які акти вно обгово рювалися на президентських виборчих 
д іл ьницях, були ботами. Прин аймн і 400 000 тисяч бот ів несуть 
в ідпов ідал ьн і сть за близь ко 3,8 млн. Тв іті в, що складає приблизно 19% в ід 
загаль ного обсягу. В с і ц і ви моги оскаржують ся. ТшіїегЬоВ - це вже в і дом і 
прикл ади, але в ідпов ідн і автономн і агенти на РасеЬоок і в інших м ісцях 
також спостерігаються. Сьогодні соціальні боти можуть створити 
пе е о в те ет-особ , здат вп ват а еа х де , хоча
во е завжд ад . Со а бот , м того, що здат самост о 
ство ват пов дом е я, та ож под я т багато с з в о ста ям 
спамбатів у зв'язку з їхньою тенденцією до проникн ення великих груп 
о стувач в. о ста я со а х бот в супе еч т умовам 
обслуговування багатьох платформ, зокрема Тшіїег та Ішіадгат. Проте 
багато користувачів, особливо підпри ємства, все ще автоматизують свою 
діяльність Іпзіадгат, щоб отримати справжніх прихильників, а не 
купувати фал ьшив і. Це зазвичай зд ійсню ється за допомогою сторонн іх 
компаній соціальної автоматизації. Якщо не будуть прийняті жорсткі 
правила щодо їх використання, очікується, що соціальні бота грають
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важливу роль у майбутнь ому формуванні громадської думки, автономно 
виступаючи в ролі безперервних і ніколи н е втомливих впливів.
Тшіїег бот - це ти п програмного забезпечення для бот ів, який керує 
обліковим записом Тшіїег чер ез Тшіїег АРІ. Програмн е забезпечення бота 
може самостійно виконувати дії, такі як твітинг, повторне твітинг, 
уподобання, наступні дії, відключення або прямий обм ін пов ідомленнями 
з іншими обліковими записами. Автоматизація облікових записів Тшіїег 
егу єт ся або ом п ав автомат за ї, я в азу т а а еж е 
ненал ежне використання автоматизац ії. Належн е використання включає в 
себе передачу корисної інформації, автоматичне створення цікавого або 
тво чого о те ту та автомат ч е в дпов д о стувачам за допомого 
прямого повідомлення. Неправильне використання включає обхід 
обмежень швидкості АРІ, порушення конфіденційності користувачів або 
спаму.
•  ІКС бот
ІКС ЬоІ - це набір скриптів або незалежна програма, яка підключається до 
ІпІетеІ Кеіау СЬаІ як клі єнта, і тому інш і користувачі ІКС стають іншим 
користувачем. ІКС-бот відрізняється від звичайного клієнта, а не 
забезпечує інтерактивний доступ до ІКС для користувача-користувача, в ін 
в о ує автомат ч фу ї.
•  Бот в ідео ігор
У відеоіграх бот є типовим експертним програмним забезпеченням АІ, 
я в дтво є в део г а м с д . Бот в о стову т ся в 
з х жа ах в део го д я з х завда бот, ап са д я шуте а в д 
першої особи (РР8), дуже відр ізняється в ід того, що н аписано для масово 
багатокористувацької онлайнової роль ової гри (ММОКРО). Перші можуть 
містити аналіз карти та навіть базової стратегії; останній може бути 
використаний для автоматизації повторюваних і втомливих завдань, як 
сільське господарство. Боти, написані для шутерів від першої особи,
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зазвичай намагаються імітувати, як людина грає в гру. Боти, котрі 
управляються комп'ютер ом, можуть в ідтворюватися пр оти інших ботів та / 
або гр авців у гнідах в уні сон, через Інтернет, в локальн ій мережі або на 
локальному сеансі. Особливості та інтелект ботів можуть сильно 
відрізнятися, особливо від вмісту, створеного спільнотою. Розширеними 
ботами є функц ія машинного н авчання для дин амічного вивчення моделей 
п от в а, а та ож д ам ч е в вче я а ше ев дом х а т, тод я 
більш тривіальні боти можуть повністю покладатися на списки точок, 
створених для кожної карти розробником, обмежуючи бот для в ідтворення 
лише карт з вказані шляхові точки. Використання ботів, як правило, 
супе еч т п ав ам поточ х масово багато о стува х о а ов х 
рольових ігор (ММОКРО), але значна кількість гравців все ще 
використовує ботів ММОКРО для ігор, таких як КипеЗсаре. У МЛО, 
г ав можут запус ат бот д я автомат за ї с ад х завда я 
активність іноді може скласти основну частину геймплея. Хоча 
заборонена практика в більшості МЛО, існує стимул для гр авця збер егти 
св час, по бот а оп чує есу с , та я досв д, д я пе со ажа 
г ав я.
Тшїїег Бої - ц е прогр ама, що використовується для створення 
автоматизованих публ ікац ій, користувачів Тшїїег або спаму. У ць ому 
п ое т я буду в о стовуват метод маш ого авча я, щоб
прогн озувати обліковий запис у Тшїїег, це бот або реальний користувач.
1.2.2 Б езп ека в соціальних м ер ежах
Люди можуть обмінюватися мультимедійними даними з іншими 
людьми та підтримувати зв'язок для розваг у соц іальних мережах. Щодо 
о стувач в, со а ме еж под б до в туа х ому а х
середовищ або онлайн-спільноти. Користувачі входять до однієї з цих 
ме еж шу а т ов х о стувач в з т м сам м те есом п с я
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створення профілю, щоб представити себе. Соціальні мережі 
демонструють ви буховий рі ст за останні роки. Соціальні мережі, такі як 
ЕасеЬоок, Тшіїег та ^іпкебIп, були дуже популярни ми і стали переважним 
методом спілкування для більшості людей. Одночасно популярність 
соц іальних мереж створю є значну загрозу для людей. Зловми сн ики 
можуть дуже легко отримати важливу особисту інформацію, 
використовую чи соц іаль н і мережі. Така інформац ія, така як пар оль і 
ба вс аху о , може допомогт з овм с ам у ш о ому спе т 
мережевих злочинів, включаючи крадіжку особистих даних. Кори стувачам 
пропонується на веб-сайтах соці альних мереж вказати ім'я, адр есу, стать, 
дату а одже я, ш о у, м с е а одже я, те ес та шу особ сту 
інформац ію. Цю інформац ію буде надано іншим користувачам. Тод і 
хакери знайдуть важливу інформацію, аналізуючи ці дані. Чим більше 
користувачів надаватиме інформацію, тим більше зможуть отримати 
нападники. Деякі соціальні мережі, такі як Тшіїег, не залишають багато 
м с я д я в о ста я, щоб адават важ ву особ сту фо ма , а е 
хакери також можуть аналізувати серію цих публікацій і отримати те, що 
во хочут .
Шк ідлив і прогр ами не є єдиною загр озою. Через необмежений 
доступ до профілів користувачів, хакери можуть додатково отримати 
інформацію про корпорацію та комерційні секрети. У дослідженні, 
проведеному компан ією 8орйо§, це вказує на те, що 1) турбота 6 2,8 
в дсот в омпа по ягає в тому, що п а в ада т забагато
інформації в соц іальних мережах і 2) 6 6 в ідсотків компаній вважають, що 
використання соціальних мереж стане великою загрозою для корпорацій .
Зловмисники нападають на різні цілі. Ми виявили, що цілі атак у 
соціальних мережах схожі на Інтернет-сайти. Ці цілі укладаються 
аступ м ч ом
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•  Жарти : Хтось просто хоче пожартувати над іншими кори стувачами, 
щоб поліпшити свою репутацію або задовольнити своє власне 
почуття виконаного обов'язку. Ці атаки н е спричинять н егативного 
вп ву, а е од можут сп ч т пе ева таже ст ме еж та 
змусити кори стувачів в і дчувати себе нудно.
•  Контроль доступу : Зловмисники контролюють комп'ютери інших 
користувачів і роблять те, що вони хочуть. Найгірше те, що керован і 
комп'ютери організовані в Воіпеі для виконання деяких типів атак, 
таких як ^ ^ 0 8 .
•  Особиста інформація : В ажлива особиста інформація дуже корисна 
для нападників. Такі конф і денц ій ності, як пароль, банкі всь кий 
рахунок та номер соціального страхування - це саме те, що 
нападають шукають. Як тільки хакери отримують цю інформацію, 
вони можуть вчиняти інші злочини, навіть крадіжку особистих 
да х.
•  Інформац ія про компан ію : в деяких соц іальних мережах, таких як 
користувачі ^іпкебIп, є б ізнес-клі єнти. Тож особиста інформац ія 
означає величезний резерват багатства. У минулому хакери н е могли 
п об т ся че ез в ут ш ме ежу, ос омпа я ма а суво 
заходи захисту. На відміну від нападників, простіше отримати 
довіру інших в соціальних мережах. В они можуть отримати 
п офес у фо ма о стувач в та пода шу фо ма п о
є т в. На ешт , фо ма я п о омпа та ш ф а сов
секр ети п іддають ся нападам.
•  Гроші : ми можемо визнати, що атаки на сайти соціальних мереж 
ста т деда б ш ф а сов м . К м жа т в, а важ в шо 
метою таких атак є грош і. Б ільш ість зловмисників хочуть отри мати 
банківські р ахунки, конфіденційність, ф інансов і таємниці тощо.
Методи ви кон ання атак укладають ся наступн им чин ом :
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•  Спам : розповсюдження безглуздого спаму з начно пошкодить 
доступи ість мережі. Традиційний спам поширю ється по електронній 
пошті, але зараз вони починають використовувати соц іальні мережі. 
Спам, вклю чаю чи рекламу або шк ідливи й код, може дуже швидко 
поширюватися за допомогою списку друз ів у соц іальних мережах.
•  Помилка в сторонн іх додатках : соц і ал ьн і мережі, такі як ЕасеЬоок, 
дозволяють користувачам додавати сторонні програми, щоб 
залучити кори стувач ів. Чи м б ільше користувачів додавати ме 
додаток, тим б ільше помилок буде принесено. Це призведе до 
б ільшої н ебезпеки.
•  Че в Че в може самов дтво ват с та озповс джуват с 
автоматично. Хробак викрадає особисту і нформац ію, таку як пароль 
і номер банківського рахунку. Ця інформац ія буде продаватися на 
підземному чорному ринку, використовується для крадіжки
ед т ої а т та ба вс ої фо ма ї о стувач в.
•  Х88 : Х88 може бути згенеровано в код веб-стор інки та створю є
велику загрозу для користувачів. Зловмисники можуть 
використовувати вразли вості Х88, щоб кр асти СООКІЕ, ви красти 
облікові записи, запускати ЕВА8Н, змусити користувачів 
завантажувати шкідливе програмне забезпечення тощо. В 
со а х ме ежах багато взаємод . е а ст фо ма ї,
вклю чаю чи деякі ЦКЬ-адреси з виправлен ням Х88 649 залучить 
багато користувачів. Після того, як користувачі натискають ЦКЬ- 
ад есу, апад буде сп а овуват .
•  Плагін : Деякі плагіни, такі як Еіазй та 8іГуєгН§Ьі:, можуть 
запускатися в браузері. Це також створює нову загрозу для 
соціальних мереж. Останнім часом виявлено дефект Ріазй, і 
в ідпов ідн і атаки на соц іаль н і мережі з'являють ся швидко.
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•  Ф ітинг : у соціальних мережах злочинець може приховати себе як 
законного користувача та використовувати соціальну інженерію, 
щоб змусити інших користувачів натискати на розроблену ЦКЬ- 
адресу. Користувачі в соціальних мережах готові прийняти 
запрошення незнайомців і спілкуватися з ними. Це призведе до 
ф ішингової атаки.
1.2.3 Дезінформація ч ерез соціальні ботн ети
Ботнети стали головною загрозою в кіберпросторі. Щоб ефективно 
боротися з ботнетами, ми повинн і розум іти командний і контрольний (С & 
С) ботнету, що є складним завданням, оскільки стратегії та методи С & С 
швидко розвиваються. Нещодавно бот майстри почали експлуатувати веб- 
сайти соц іальн ої мережі (напри клад, Тш іїег.сот) як і нфраструктуру С & 
С, що в яв т ся дос т п хова м, ос важ о в д з т д ї С & С
від звичайного трафіку в соціальних мережах. В они можуть синхронно 
в о уват ома д , що буде п звод т до б о ува я о стувач в ч 
спотво е я фо ма ї, дез фо ма ї.
У соц і альних мережах, таких як ЕасеЬоок, Тшіїег, Іш іадгат боти можуть 
бути запрограмовані на відправлення скарги н а «живого» користувача, що 
може призвести до його блокування. Механізм блокування такий, що 
об аєт ся пуб а я, я може бут багато о в п отягов од ої доб 
на неї скар ги за спам чи порнограф і ю. Таким чином соц іал ьна мер ежа 
б о ує о стувача я з об в да пост а ев з аче те м .
1.2.4 Політичні зловживання в соціальних м едіа
Приблизно шість років тому технологічні маркетологи 
використовували соціальні боти для відправлення брутального спаму у 
формі автоматично поширюваного вмісту соціальних мереж. Зростаюча 
колекція недавніх досліджень показує, що політичні актори в усьому св іті
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починають використовувати ці автоматизовані програмні продукти в 
тонких спробах ман іпулю вати в ідносинами та думками в Інтернеті. 
Пол ітики тепер насл ідують популярну тактику для Тшїїег, що 
закуповують величезну кількість ботів, щоб значно збільшити кількість 
прихильників. Міліц іонери, державні контрактні ф ірми та обрані посадові 
особ в о стову т по т ч бот д я озповс дже я п опага д та 
інформац ійних пов ідомлень про паді ння з пол іти чним спамом.
Політичні боти є одними з останніх і найб ільш унікальних техн ологічних 
досягнень, розташованих на перехресті політики та цифрової стратегії. 
Ч с е фо ма е т по вс ому св ту охоп т озго та я
де жав х та в с ов х бот, п д я ч особ ву увагу шв д ому 
зростанню використання такого програмного забезпечення. Журналісти, 
блогери та громадянські журналі сти працювали, щоб пояснити, як уряди 
та ті, хто борються за владу, використовували програмн е забезпечення в 
певних контекстах. Згідно з повідомленнями ЗМІ, політичні боти були 
розгорнуті в декількох країн ах : Аргентина (Клеба, 2 012 ), Австралія (Рееі, 
2014), Азербайджан (Реагсе, 2 013), Бахрейн (Йорк, 2 011), Китай (КгеЬз, 
2011), Ір ан Йорк, 2 011), Італія (Фогт, 2 012), Мексика (Огсиії, 2012 ), 
Марокко (Йорк, 2 011), Росія (Кребс, 2 011), Південна Корея (8ап§ Нипд,
2013) , Саудівська Аравія (Ргеебот Ноше, 2013) , Туреччина (Роугагіаг,
2014) , Сполучене Королівство (Даунес, 2 012 ), Об'єднані держави 
(СоШе^ау, 2012) та В енесуела (Ховард, 2014). Нью-Йорк Таймс (Урбіна, 
2013) та Нью -Йоркер (Дуб ін, 2 013) опубл і кували вичерпн і статті про 
появу технологі ї соціального бота, що надають основну інформац ію про 
важ в ов по т ч ст уме т.
Багато омп' те х вче х та оз об в по т озг яда т 
т аф , ство е че ез бота, я еп єм ст , я у мож а в яв т та 
управляти. Системн і адм ін істратори на п ідприємствах, як Тшіїег, 
працюють, щоб просто закрити облікові записи, які, як видається,
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прац юють за допомогою автоматичних скриптів. Ці п ідходи є надто 
спрощеними та уникають зосер едження уваги на більших та си стемних 
пробл емах, що виникають у прогр амному забезпеченні політичного бота. 
Політичні боти придушують свободу слова та громадянські інновації через 
демобілізацію активістських груп та задушення демократичної свободи 
с ова. о то о п а т ад ма пу ва ям г омадс ої дум , 
надаючи фальшив і вр аження про популярність кандидатів, сили режиму та 
міжнародні відносини. Розрив у суспільному житті, викликаний 
по т ч м ботам , пос єт ся ов м па а е м обч с е ям та
інновац іями до побудови алгоритм ів. Тому пол ітичн і боти повинн і бути 
аще з озум м за ад в ої п омов та ма бут ого ф ової 
опосер едкованої громадсь кої участі. Інфор мац ія, яка існує на пол ітичних 
бот в, е озмежова а та часто зо ова а до о ет х под ,
о є това х а аї або а в бо . Це до уме т допомагає 
по в ват ево у т ає то ого ового се едов ща, що
представляє інтерес у сферах комп'ютерної комунікації, політичного 
спілкування, інформатики, науки, технологій та суспільства (8Т8) та 
фо мат .
Багато досліджень у соціальній науці відображають взаємозв'язок 
сучас ої по т та ов х озв ва т ся тех о ог ш яхом а а зу 
звітів ЗМІ про подібні події та інструменти. Оскільки використання 
по т ч х бот в є яв щем, що в ає, ст стате а г с о
мово , доступ х а тему, бу а еве о .
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Рисунок 1.5 - Зареєстрован і випадки викори стання ботів в пол ітиц і
На рисунку 5 зображено перші зар еестр овані випадки дії соці альних 
ботнетів в деяких країнах. Існує статистика про згуртованість ботів у 
ботнети а також як автори повідомляють про те, як політичні боти 
використовуються в різних країнах. Уряди та інші політичні діячі в 
більшості випадків розгортають політичних ботів під час виборів чи 
моме т в о емої та о ет ої аї , по т ч ої бес д ч з . а то
зазначити, що деякі статті також говорили про випадки, коли політичні 
бот бу в о ста д я попе едже я е о а -безпе . 
Наприкл ад, сирій ський уряд, як пов ідомляється, викори стовував боти, щоб 
створити про р егі ональну пропаганду, спрямовану як на державні, так і на 
зовн ішн і ц іл і на Тшіїег п ід час поточної революц ії. Описан і венесуель ськ і 
політичні боти зосереджуються виключно на спробах маніпулювати 
громадською думкою в державі. Кілька журналістів повідомили, що 
політики в Австралії, Італії, В еликобританії та США купували 
підроблених, ботанізованих, прихильників соціальних медіа в спробах 
здават ся б ш попу я м д я в бо в.
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Р ізний шлях викори стання політичних ботів залежить від країни до 
країни та в ід політичної ін станції до політичної ситуац ії. Під час виборів 
політичні боти були використані для демобілізації послідовників 
протилежної партії. У ць ому випадку розгортаю чий надсилає Тшіїег 
"бомби : " загородження тв ітів з безлічі бот-керованих облікових запи с ів. Ці 
тв т в оопту т тег , я зазв ча в о стову т п х
п от еж ої па т ї та повто т їх тв у т сяч аз в, амага ч с 
запобігти організації серед шахраїв. Наприклад, якщо політичний діяч 
пом чає, що п х свого опо е та пос дов о в о стову т тег
#ґгееботоҐ8реесй в організаційних повідомленнях, тоді цей актор може 
зробити арм ію ботів, щоб пр олікувати перевизначити цей конкретний тег. 
Ефект від цього полягає в тому, що прихильникам супротивника дуже 
складно шукати загальн і теги у спробах організувати та сп ілкуватися з і 
своїм х оп ям .
Багато випадків використання політичного бота відбувається тоді, 
коли уряди націлюють н а сприйняття загроз кі бер-безпеки або політико- 
культурн их загроз з боку інших держав. У деяких статтях згадується 
де жав е са о ува я озго та я ос с ого бота. У х статтях 
ос с бот , я стве джува ося, в о стовува ся д я п опага д
деа в еж му або бо от б п от еж му п от е за о до ом. 
Китайські політичні боти нападають на різні країни та комерційні 
структури в ус ій Аз ії та на Заході. Політичні діячі в Азербайджані, Ірані, 
Марокко, як пов ідомляєть ся, використовували боти в спробах бороти ся з 
а т ег о а о мово та сп ят деа ам де жав .
У яд , по т та п д яд , я п а т а їх х оботах, 
та ож в о стову т по т ч бот , щоб ата уват де жав в
соціальних мережах. Описання використання бота в Мексиці є особливою 
ха а те ст о єї автомат зова ої ст атег ї. Зг д о з ч с е м 
джерелами, мексиканський уряд використовував армії Тшіїег бота, щоб
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заглушити публічну інакомисл ення і ефективн о замовчати опозиц ію через 
тактику спаму. РепаЬоїд, названий на честь президента Мексики Енріке 
Пенья Ніето, також використовувався для відправлення проурядової 
пропаганди. У Туреччині журналісти повідомляють, що уряд президента 
Реджепа Тай іпа Ердогана та актори в і д опозиц ійн ої республ ікансь кої 
а од ої а м ї в о стовува по т ч бот од п от од ого, 
прагнучи як поширювати пропаганду, так і боротися з критикою. У Китаї, 
а також у китайсь ких адм ін і страти вних регіон ах Тибету і Тайван і боти 
бу в о ста д я п п е я уху суве е тету, од очас о сп я ч 
ідеалам держави. За словами Кребса, "тибетські співчувачі пом ітили, що 
декіл ька хештейджів Тшіїег, пов'язаних з конфл іктом, включаючи #ііЬеі і 
#ґгееііЬеі, зараз так постійно затоплені тюнетами небажаної з явно 
автоматизованих облікових записів Тшіїег, що хеш-теги перестали стати 
корисний спос іб в ідсл ідковувати конфл ікт ".
По т ч бот бу в о ста п д час в бо в, щоб адс ат 
мігрантські повідомлення, які проголосують за кандидатів або є
кандидатами. У статті "Нью-Йорк таймс" вказується твердження 
п івн ічнокорейсь ких державних прокурор ів про те, що "агенти з
Національної розвідувальної служби Південної Кореї в минулому році 
опубл ікували пон ад 1,2 мільй она пов ідомлень Тшіїег, щоб намагатися 
посилити громадську думку на користь Пар ку Геонг, поті м кан ди дат в 
президенти та її партія перед виборами 2 012 року. "Гуен Х'ю згодом 
пе ем г а посаду п ез де та, а е ача озв д , в дпов да за
зус я, сп ямова а бота, був ув'яз е у в'яз .
По т ч бот та ож в о стовува с п д час в бо в до сп с в
п х в со а х мед а-се ет в. У ому в пад у по т
заробляють покупц ів боту, які ім ітують справжніх користувачів, в спробах 
виглядати б іль ш популярними або релевантни ми. Є кілька видатних 
прикл адів, особливо в західних державах. За даними Даунс (2 012 ),
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політичний кандидат у В елику Британію Лі Джаспер викори стовував боти, 
щоб зб ільшити кількість своїх послідовників Тшіїег, щоб "дати помилкове 
враження про популярність своєї кампанії". СоШе^ау (2 012 ) деталізує 
аналогічну пропозицію колишнього президента США кандидат Мітт 
Ромні, в якому були політичні боти
Висновки до розділу 1
В даному розділі бул о р озглянуто що таке соціальні мережі та які 
загрози вони несуть. Проан алізувавши загр ози та статистику соц іаль них 
мереж було обрано цільову (найвпливовішу) соціальну мережу - Твіттер, 
чер ез те що 340 м ільйон ів активних користувачів, 92 відсотки політичних 
лідерів ведуть активну діяльність у цій мережі, зокрема Дон альд Трамп, а 
також через те що в мережі приблизно 15% соціальних ботів. Таким чином 
останнім фактором для запобігання пропаганди або атак ботнетів 
залишається аналіз повідомлень (твітів) спеціальним механізмом, робота 
якого буде полягати в фільтрації стрічки від штучного контенту. Для 
створення подібного механізму проаналізуємо можливі методи, що 
дозво я т ам об т п пуще я п о штуч ст тв та за допомого
а а зу а ау ту о стувача, що ого ство в. Сам а а з та ф а е
п пуще я об т мемо за чов м ха а те ст , за я м
зможемо а б ш точ о о т вх д е пов дом е я, завдя чому
мат мемо мож в ст в дс ят штуч о те т, що був ство е у 
нев ідомих цілях.
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2 МЕТОДИ МАШИННОГО НАВЧАННЯ ДЛЯ ВИЯВЛЕННЯ
БОТІВ
Машинне н авчання являє собою науку про надання обчислювальн ій 
техніці можливості діяти без явно вказаної інструкції. Замість неї 
використовується підготовлений наб ір даних для ан алізу, на основі якого 
будут п мат ся пода ш ше я у обот ад ов м задачам . За 
останні р оки дана галузь н абула широкого застосування у р ізноман ітних 
сферах, таких як розпізн авання обр аз ів, прогн озування, обробки природної 
мов та ш х.
Тобто воно використовується обчислю вальних задачах, в яких розробка та 
програмування явних алгоритмів є нездійсненними. Приклади таких 
застосувань також включають ф ільтрацію спаму, оптичне розпізн авання 
символів (ОСК), пошукові системи, виявлення об'єктів та комп'ютерний 
зір. Машинне навчання іноді поєднують з обробкою даних, де робота 
фо усуєт ся б ше а дос д ому а а з да х, є в домо я 
навчання без учителя.
2.1 Пов едінкові шаблони
На даний момент по всьому світу поширюється велика кількість 
загроз, для яких, в цілях запобігання, служби безпеки направляють 
п ідвищену увагу н а невербальні способи комун ікації, що застосовується в 
п дготов у яд в, в с ов х п авоохо о х о га в. З мето 
забезпечення громадської безпеки потрібне вміння розпізнавати ознаки 
еста да т ої або п доз ої повед д або г уп де , їх
поведінкові патерни. Дан е розпізн авання може фокусуватися на розум інні 
рухі в, голосових інтон ац і й, вираз ів обли ччя і жестів [14]. Ан ал ізують ся 
багатоспе т а ф ов фотог аф ї, що демо ст у т с о оче я
м'яз ів обличчя при тих чи інших емоціях, н а предмет виявлення патернів 
емоц ій, в ідчуттів і настроїв.
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Новітні системи спостереження використовують програмне 
забезпечення, здатне відрізняти нормальну поведінку від підозрілої за 
такими властивості людської поведінки, як інтенсивність, напрямок, 
фор ма і патер н. Таки м чином комп'ютер в ідр ізняє людей, що ходять, 
озмов я т , д т о ма м ч ом в д де е о ма ої 
поведінки, наприклад. Програмне забезпечення, яке використовує 
е о ме еж , ф сує запам'ятовує пате д я ство е я ов х 
програм, що відрізняють ненормальні патерни за тими ж правилами. 
Загальне усереднення соціально-поведінкових патернів, що досягається за 
допомогою вичерпної автоматичної класифікації «нормальності» - в 
інтересах не тільки широкомасштабних психологічних операцій і 
тех о ог по т ч ого о т о , а е та ож г оба ого масового
ма ет гу п оду т в спож ва я.
2.1.1 Виділ ення кл ю чових характ еристик за пов едінковими 
патернами
Як детально опи сано нижче, пер едбачено перші три з цих чотирьох 
фу по аз ост та я ост со а х взаємод о стувача
протягом курсу сеансу. Четвертий (довжина тексту) це замість міри
ост вм сту, в об е ого о стувачем. Я сп вв д оше я м ж
т ва ст сес ї та д ам о по аз в ефе т в ост спосте га т ся в 
со а х ме ежах м п овод мо аш а а з а сес ї а а ог ч ої 
довжини ли ше (в ід 2 0 до 25 пов ідомлень ), в результат і загалом 1500 
сеанс ів з батом і 13к лю дсь ких сеанс ів. Кеі^ееі - репортаж з тв іту, ран іше
озм ще ш м о стувач Та м ч ом м оч уємо зб ше я
кількості людей геї^ееіз під час сеансу, коли користувачі піддаються 
вп ву пов дом е я ш х о стувач в. Част а етв т в по зага
ост тв т в, зг упова за їх о поз є в сеа с , по аза о а
малю нку 4а : загалом частка ретв іті в вище для людей позиц і ї; кори стувач і
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користувачів зб ільшують кількість ретвітів на всіх хід їх сес ій, починаючи 
з швидкого зростання в перші 2-3 посади, а потім спов ільн юється. Така 
тенденція не очевидна серед ботів, які здаються замість того, щоб 
коливатися навколо постійної цінності. Як другий тип взаємодії ми 
розглядаємо в ідповідь. В ідпов ідь як випливає з назви, ц е твіт, розм іщений 
у в ідпов ідь на якийсь інший тв ір Те саме м і ркуван ня, що і для геі^ееїз, 
застосову т ся тут м оч у те, що част а в дпов де з остат ме 
протягом року людські заняття. Наші результати, пр едставлені на рис. 4б, 
підтверджують наше очікування : як і для ретвітів, частка відповідей 
зростає і сповільнюється, для людей, за вс і перші 2 0 тв ітів. Боти, на 
з іншого боку, не демон струють аналогі чного зб ільшення. У Тшіїег 
користувачі можуть вказати на своїх публікаціях інших користувачів;
ш Та м ч ом, мож в м по аз ом со а х взаємод є 
середнє число згадуєть ся на посаду. Що стосується попер едніх випадків, 
ми сподіваємось н а це число згадуєть ся пр о зб ільшення, в середньому, в 
тому, що користувачі входять до системи їх сесії. Результати (мал. 4с) 
сп авд св дчат п о зб ше я се ед я ст згадо де п отягом 
курсу перші 20 твітів. Знову ж таки, боти, здається, не змінюють свою 
поведінку в Росії хід сесії. Дотепер аналізовані ознаки є всі показники 
обсягу соціальні взаємодії, в яких залучаються користувачі. Тепер 
розглянемо середня довжина (у символах) чіріка, що є мірою. Кількість 
вмісту, що виробляється, і, таким чином, є цікавим показником 
короткострокова поведінкова динам іка. Перед тим, як пор ахувати номер з 
символів, тв іт, знятий з ус іх ЦКЬ-адрес, згадок і хеш-тегів, так щоб тільки 
пояснити частину тексту ефективно складений користувачем. Попереднє 
дослідження не показало жодних зн ачущих зм іна цієї кількості протягом 
короткострокової сес ії на Тшіїег; проте, ан ал ізи інших платформ показали 
що середня тривалість посту зменшується на поді бних шкалах часу. Тут 
да д по азу т ч т о з жува у те де , тод я емає
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виникає тенденція до того, що стосується ботів (див. мал. 44). Зверніть 
увагу, що для останніх трьох величин (відповідей, згадок і довжина 
тексту) ми виключили всі геі^ееі8 з нашого аналізу, як їх вміст не 
виробляється їхн ім плакатом : тоді як сам факт в ід постан овки р етв іт 
можна вважати поведінковим показником вміст "геї^ееГ навряд чи міг би 
дати будь-яку корисну інформац ію бо як це повага.
Рисунок 2.1 - Оц інка повед інкових патерн ів
Тенден ц ія чотирь ох р ізн их поведін кових заход ів п ід час онлайн- 
сесії. Усі сесії що розглядаються тут містити таку ж кількість публікацій 
(від 20 до 25), щоб обмежити збій через різні моделі поведінки, прийняті 
користувачами в сесії різної довжини. Кількість розглянутих сеансів, 
таким чином, становить 1500 для бот ів і 13к для лю дей. З очевидни й 
виняток з рамки 4а, геї^ееїз були виключені з нашого ан алізу, оскільки нас 
ц ікавить т іль ки оригін ал претендувати н а виробництво кори стувачем. 
Затемнені області відповідають одному 8ЕМ, обчисленому окремо для
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кожної точки. Для вс іх заходів н е тільки точки даних добре розділен і м іж 
двома категоріями користувачів, але люди також показують тимчасові 
тенденції, які не спостер ігаються в ботах. Зокрема : якщо врахувати частку 
ретв ітів (4а), то ц інність для користувачів є б ільшою до ботів на весь кур с 
сеансу; Люди також показують зб ільшення їх вартості, швидше спочатку 
(перші 2-3 твітів), потім повільніше, але все ще присутні під час перших 
20 твітів. Ситуація аналогічна у випадку відповідей (4Ь). Людські 
о стувач та ож в о стову те б ше згадо (4с), з п б з о 
стійким зб ільшенням протягом кур су. Прихід до середньої довжини твітів 
(46), зменшення виявляється для людей, які також відправляють більш 
коротк і тв іті в в ідносно їх автоматизован их анал огів. В вс іх чотирь ох 
об астях, що озг яда т ся, е в ає ч т ої те де ї д я бот в.
2.1.2 Штучно створ єна природна пов ед інка
Один з найбільших викликів для виявлення бота в соціальних 
мережах - це розум і ння які сучасн і соц і альн і боти можуть р обити. Ранн і 
бот в ос ов ому в о ува ся од в д д я ост озм ще я вм сту 
автоматично. Ці боти були наївни ми та легки ми на м ісц і за допомогою 
триві альних стратегій виявлення, таких як концентрація уваги на великому 
обсяз і ген ер ац ії вм істу. У 2 011 роц і коман да Джеймса Каврл і в 
Техась кому ун і верситеті А & М реал ізувала програму. Пастку для 
йопеурої, яким вдалося виявити тисячі соціальних ботів . Тйе Ідея була 
простою та ефективною : коман да створила кілька обл ікових запис ів 
Тшіїег (боті в), чия роль полягала виклю чно в створенн і безглуздої тв іті в з 
еп сто м зм стом, в я ому хто е був д о буд - о буде 
цікаво. Однак ці рахунки залучали багато прихильників. Далі інспекція 
п дтве д а, що п доз пос дов бу асп авд со а м 
ботам осте їх со а о а, с по с д у ч за дов м аху ам . 
Останнім часом, Тшіїег боти стають все більш витонченими, роблячи їх
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виявлення склади іше. Межа м іж лю дсь ки м і бот-под ібним поведін кою є 
тепер н ечіткий. Наприкл ад, соц і альн і боти можуть шукати в Інтер неті 
інформацію та засоби масової інформації заповнюйте їх профілі та 
надсилайте зібраний матеріал за заданими часами, емулюючи людський 
тимчасовий підпис змісту виробництва та споживання - в тому числі 
ад за о ом ост повся де ої д я ост та т мчасов ш п 
формування інформації. В они можуть нав іть займатися більш скл адними 
типами взаємодій, такимияк розважальні бесіди з іншими людьми, 
коментування їхніх публікацій та відповіді їхні питання . Деякі боти 
спеціально націлені на досягнення більший вплив, зібравши нових 
послідовників та розширюючи їх соціальні кола; В они може шукати 
со а у ме ежу д я попу я х вп вов х де дот муват ся їх 
або зафіксуйте їхню увагу, відправивши їм запити, в надії бути 
поміченими. Щоб отримати видимість, вони можуть проникнути у 
попу я д с ус ї, ге е у ч о а о-в дпов д ав т поте о
ц ікавий -зміст, шляхом визначення відповідні ключові слова та пошук в 
Інтерн еті для інформації, яка відповідає цій р озмов і. Пі сля ідентиф ікації 
в дпов д ого вм сту, бот можут автомат ч о ство ват в дпов д за 
допомогою алгоритмів природної мови, можливо, включаючи посилання 
на ЗМІ або посилання, що вказують н а зовн ішн і ресурси. Інш і боти мають 
на мет і втручання в тотожн ості законних людей : одн і є особистими 
з од ям , п ма ч еве ва а т еа ме а о стувач в 
ад ж а особ стої фо ма ї, та я зоб аже я та пос а я.
Нав т мож а в о стовуват б ш п осу ут меха зм ; дея со а 
боти здатні "клонувати"поведінка законних користувачів, взаємодію з 
друзями та опублікування публікацій когерентного змісту з подібними 
т мчасов м за о ом остям .
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2.2 Машинн е навчання
Машинне н авчання являє собою науку про надання обчи слювальній 
техніці можливості діяти без явно вказаної інструкції. Замість неї 
використовується підготовлений наб ір даних для ан алізу, на основі якого 
будут п мат ся пода ш ше я у обот ад ов м задачам . За 
оста о да а га уз абу а ш о ого застосува я у з ома т х 
сферах, таких як розпізн авання обр аз ів, прогн озування, обробки природної 
мов та ш х.
Тобто воно використовується обчислю вальних задачах, в яких розробка та 
програмування явних алгоритмів є нездійсненними. Приклади таких 
застосува та ож в ча т ф т а спаму, опт ч е озп з ава я 
символів (ОСК), пошукові системи, виявлення об'єктів та комп'ютерний 
зір. Машинне навчання іноді поєднують з обробкою даних, де робота 
фо усуєт ся б ше а дос д ому а а з да х, є в домо я 
авча я без уч те я.
2.2.1 Зад ачі машинного навчання
Завда я д я маш оз авства ас ф у т ся у де а ш о х
атего . П д е ова м авча ям а го тм будує математ ч у моде 
набору даних, яка м істить як входи, так і бажан і результати. Наприклад, 
якщо завдання полягає в тому, щоб визначити, чи містить зображення 
пев об'є т, да авча я д я е ова ого а го тму авча я
в чат мут зоб аже я з м об'є том або без ого (вх д), ож е
зображення матиме мітку (вихід), що позначає, чи є він містив об'єкт. У 
дея х в пад ах вх д може бут част ово доступ м або обмеже 
спец і альни м звор отн ім зв'язком. Нап і впроверен і алгор итми навчання 
оз об я т математ ч моде з епов х авча х да х, де част а 
вхідних зразкі в в ідсутня бажаного результату [10].
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Алгоритми кл асиф ікаці ї та алгоритми регресі ї - ц е типи навчальн ого 
навчання. Алгоритми класифікації використовуються, коли виводи 
обмежені обмеженим н абором значень. Для алгоритму класиф ікації, який 
фільтрує електронні листи, вхід буде вхідним електронним листом, а 
в ходом буде азва пап , в я буде пода а е е т о а ад еса. Д я 
а го тму, я де т ф ує спам-пов дом е я, в х д буде п ог озом 
"спаму" або "не спаму", представленим булевими значеннями 1 і нулем. 
Алгоритми регресії називаються для їх безперервних виходів, тобто вони 
можуть мати будь-яке значення в межах діапазону. Прикладами 
безперервного значення є температура, довжина або ціна об'єкта. У 
безконтрольному навчанні алгоритм будує математичну модель набору 
даних, яка м істить ли ше входи та в ідсутн ість бажаних р езультат ів. 
Незабезпече а го тм авча я в о стову т ся д я пошу у 
ст у ту да х, ап ад, г упува я або асте за ї точо да х. 
Неп дт мува е авча я може в яв т за о ом ост в да х може 
групувати входи до категор ій, як і при вивченн і функц ій. Змен шен ня 
розміру - це процес зменшення кількості "функцій" або входів у наборі 
да х. т в а го тм авча я забезпечу т доступ до пот б х 
результатів (н авчальних м іток) для обмежен ого набору введень на основ і 
бюджету та оптимізації вибору входів, для яких він отримає навчальні 
етикетки. Коли вони використовуються в інтерактивному режимі, вони 
можуть бути представлені користувачеві для маркування. Алгоритми 
навчання зм іцнення отримують звор отний зв'язок у вигляді позитивного 
або негативного підкріплення в динамічному середовищі, і вони 
використовуються в автономних транспортних засобах або в навчанні 
грати в гру з проти стоянням людини : 3 інш і спец іал ізован і алгоритми 
машинного навчання включають тему моделювання, де комп'ютерній 
прогр амі н адається наб ір документів з природною мовою та знаходить 
інші документи, що охоплюють подібні теми. Алгоритми машинного
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навчання можуть бути використані для пошуку неперевірованої функції 
щільності ймовірності в задачах оцінки щільності. Мета алгоритми 
навчання вивчають власне індукційне упередження на основі 
попереднього досвіду. В розвиваючій робототехніці алгоритми навчання 
робота створюють свої власні послідовності навчального досвіду, також 
в дом я авча п ог ам , д я уму ят в ого абуття ов х ав чо 
шляхом самооцінки та соціальної взаємодії з людьми. Ці роботи 
використовують механізми керування, такі як активне навчання, 
доз ва я, меха зм с е г ї та м та я.
2.2.2 Метод и класифікації у машинному навчанні
Мето обот є в з аче я опт ма ого методу ас ф а ї 
машинного навчання для аналізу вхідних повідомлень для запобігання 
в то у фо ма ї, тобто ство е я меха зму, що в яв ят ме мов ст 
з овм с ого в о ста я п оф сп в озмов а в ях здобуття 
о ф де ої фо ма ї, а саме спов ще я п о мож в ст в то у 
інформац ії п ід час обм іну пов ідомленнями. Таким чином при отриманн і 
нових повідомлень в ід кори стувача матимемо певну ймовірн ість загрози 
в то у фо ма ї, що базуват мут ся а ос ов попе ед х д а ог в. 
Надалі розглянемо деякі з найбільш популярних методів класифікації 
машинного навчання (к-найближчих сусідів к-ММ, метод опорних 
векторів, баєсів класифікатор, дерево рішень) та проаналізуємо 
до ст їх в о ста я у озп з ава в дп ав а пов дом е я по 
ключовим характеристикам, що формують поведінкові патерни 
користувача при веденні переписки у застосунках обміну миттєвими 
пов дом е ям . Та ож, в аступ ому озд , еа зуємо пе еч с е 
методи та порівняємо їх ефективність на спрощеному н аборі даних та по 
езу татам обот в бе емо а ефе т в ш ас ф ато д я
вирішення поставленої задачі. Для розв’язання задачі класифікації
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власника повідомлення (бот або звичайний користувач), були використані 
нижченаведені алгоритми машинного навчання.
2.2.2.1 Дерево ухвал ення ріш ень (БесІ8Іоп ігее)
Дерево ухвалення рішень (також можуть називатися деревами 
класифікацій або регресійними деревами) — використовується в галузі 
статистики та аналізу даних для задач регресії та классифікації. Дерево 
ше є схемо , под б о до ст у ту , в я оже в ут ш вузо 
представляє "тест" на атрибуті (наприклад, чи відображається голівкою 
або хвостом ф п мо ет ), ож а г а яв яє собо езу тат тесту, а 
кожен аркуш вузол представляє собою ІаЬеІ ІаЬеІ (рішення приймається 
п ісля обчи слен ня вс іх атрибуті в). Шляхи в і д кореня до ли ста являють 
собо п ав а ас ф а ї.
У процесі аналізу діаграма впливу та рішень дерево рішень 
використовуються як в ізуальний та ан алітичний інструмент для прийняття 
р ішень, де розраховують ся ц іль ова зм інна.
Дерево р і шен ь складаєть ся з трьох ти п ів вузл і в :
•  Р ішення вузлів - як правило, представлені квадратами
•  Шаблонні вузли - типово представлені колами
•  Кінцеві вузли - типово представлені трикутниками
Р ішення дерев зазвичай використовуються в операціях досл ідження 
та упр авл ін ня операц іями. Якщо н а практиц і р і шен ня повинн і бути 
прийняті в Інтернеті без відкликання за неповними знаннями, дерево 
ше має бут па а е м моде мов ост я а ащої моде 
в бо у або а го тму моде ва я в еж м о - а в бо у. І ше 
використання дерев рішень є як описовий засіб для обчислення умовних 
мов осте .
Де ева ше , д аг ам вп ву, фу ї о с х фу та ш
ст уме т та метод а а зу ше в ада т ся студе там ста ш х
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курсів у школах б ізнесу, економіки охорони здор ов'я та охорон і здоров'я, а 
також є прикладами досліджень опер ацій або методів управління наукою.
Ри сунок 2.2 - Дер ево пошуку
Змінна У є цільовою змінною, тобто тою, яку необхідно 
класиф ікувати. В ектор X  складаєть ся з вхідних зм інних X I, Х2 , Х3 
тощо, які використовуються для анал ізу та кл асиф ікац і ї ц іль ової зм інної. 
Прикл ад дерева р ішень зображено на Рисунку 8.
2.2.2.2 Алгоритм КапЛот Гоге8і
КапЛот ІОГЄ8І (з англ. випадковий ліс) є методом вивчення для 
ас ф а ї, ег ес ї та ш х завда , я п а т ш яхом побудов 
без ч де ев ше п д час авча я та в веде я асу, я є еж мом 
ас в ( ас ф а я) або се ед м п ог озува ям ( ег ес є ) о ем х
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дерев. В и падков і р ішен ня л іс ів коректують зви чку для прийняття дер ев на 
пер еобладнанн і до їх комплексу тр енувань.
Р ішення дер ев є популярним методом для р ізних завдань машинного 
навчання. Вузьке вивчення дерева "наближається до відповідності 
вимогам, щоб ви ступати як процедур а незавершеного виявлення даних", - 
кажуть Хаст іє та сп і вавтори, - "оскільки вона є інвар іантн ою при 
масштабува я та ш х з ома т х пе етво е ях з аче оз а , є 
надійною до включення невідповідних функцій і виробляє моделі, що 
пер ев іряються, одн ак вони р ідко точн і ».
Зокрема, дерева, які вирощуються дуже глибоко, схильні до 
вивчення дуже нерегулярних моделей : вони н акладають набори тренувань, 
тобто мають низький р івень зсуву, але дуже високу дисперс ію. В ипадков і 
с є способом усе ед е я де ох де ев ше г бо х ше , 
навчених на різних ділянках того ж навчального комплексу, з метою 
зменшення ди спер сії. Це відбувається за р ахунок н евеликого зб ільшення 
упе едже ост та дея вт ат те п ета ї, а е в ому з ач о п дв щує 
п оду т в ст у ф а моде .
Як частина їх побудови, випадкові прогнозування лісу, звичайно, 
призводять до неоднорідності серед спостережень. Можна також 
в з ач т в пад ову з м ж з ома т м ям м ж
незаміженими даними : ідея полягає в тому, щоб побудувати випадковий 
прогнозувач лісу, який відрізняє "спостережувані" дані від відповідних 
синтетичних даних. Дані, що спостерігаються, є оригінальними 
немаркованими даними, а синтетичні дані наведені з еталонного 
розподілу. Випадкова несхожість лісу може бути привабливим, оскільки 
во а об об яє зм ша т п зм х дуже доб е, ва а т д я
мо ото х пе етво е вх д х зм х є ад м д я зов ш х
спостережень. В ипадкова несхожість л ісу легко вр аховує велику кільк ість 
напівперервних змінних завдяки своєму власному вибору змінної;
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наприкл ад, "випадкова лісова різниця" "Аббсі 1" важить внесок кожної 
змінної залежно від того, наскільки це залежить від інших змінних. 
Випадкова несхожість лісу була використана в різних областях 
застосування, наприклад щоб знайти кластери пацієнтів на основі даних 
ма е а т а .
2.2.2.3 Наївний баєсів класифікатор
Наївний байєс ів кл асиф ікатор є с імейством пр остих "імов ірн існих 
класифікаторів", заснованих на застосуванні теореми Байєса з сильними 
(наївними) припущеннями про н езалежні сть м іж ознаками. Наївний Байєс 
шир око пошири вся 1950-х років. В он а була вперше представлена в 
спільноту для пошуку тексту на початку і залишається популярним 
(базовим) методом для класифікації тексту, проблемою судження про 
документи, що відносяться до однієї чи іншої категорії (наприклад, спам 
чи законн і сть , спорт або пол іти ка і т. д.) з частотою сл і в, як функц ії. За 
умов в дпов д ої попе ед ої об об , во а є о у е тосп омож о у 
ому доме за допомого б ш п осу ут х метод в, в ча ч 
машини підтримки векторів. Він також знаходить застосування в 
автомат ч мед ч д аг ост .
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Класиф ікатори наївн ого Бай єса мають високу масштабован ість, що 
потребує ряду параметрів, лінійних за кількістю змінних (функцій / 
предикторів) у проблемі навчання. Тренування максимальної ймовірності 
можна зробити, оцінюючи вираз із замкнутою формою, який приймає 
час, а е до ого те а о аб же ям, я е 
використовується для багатьох інших типів класифікаторів.
У статистиц і та комп'ютерн ій літературі наївні моделі Байєса в ідом і 
під різними назвами, в тому числі простими Байєсами та незалежними 
Ба єсам . с ме а в азу т а в о ста я тео ем Ба єса в п ав 
р ішення класиф ікатора, але наївни й Байес не (обов'язково) бай єс і всь кий 
метод.
2.2.2.4 Логістична р егр есія
У стат ст ог ст ч а моде (або моде ог ту) є ш о о 
використовуваною статистичною моделлю, яка в своїй основній формі 
використовує логістичну функцію для моделювання бінарної залежної 
змінної; існує багато складних розширень. В регресійному аналізі 
ог ст ч а ег ес я (або ог т а ег ес я) по ягає в о па амет в 
логістичн ої моделі; це форма б іноміальної р егр есі ї. Математично, б інарн а
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логістична модель має залежну змінну з двома можливими значеннями, 
такими як пропуск / н евдача, перемога / втрата, жива / мертва або здорова / 
хворий; вони представлені змінною індикатора, де два значення 
позн ачаються як "0" та "1". У логістичній моделі логарифм ічні 
коеф і ц ієнти (логарифм шан с ів) для значен ня, визначеного як "1", є 
лінійною комбінацією однієї або більше незалежних змінних 
("прогностичних"); незалежні змінні можуть являти собою двоїнну змінну 
(два класи, кодован і індикаторн ою зм інн ою ) або н еперервну зм інну (будь - 
яке дійсне значення). В ідповідн а ймов ірн ість значення з позначкою "1" 
може змінюватися в межах від 0 (звичайно, значення "0") і 1 (звичайно, 
зн ачення "1"), отже, маркування; функц ія, яка перетворює 1о§-ойЙ8 на 
ймовірність, є логістичною функцією, отже ім'я. Одиниця вимірювання 
для шкали І0£-0ЙЙ8 називається Іодй, з логістичного блоку, звідси і 
альтернативн і назви. Також можн а викор истовувати аналогічн і модел і з 
з о с гмоїд о фу є зам ст ог ст ч ої фу ї, ап ад,
модель ргоЬй; визначальною характеристикою логі стичної моделі є те, що 
зб ше я од єї з еза еж х зм х му т п ат в о масштабує
ша с да ого езу тату з пост о шв д ст , п чому ож а за еж а
зм а має св в ас па амет ; д я б а ої еза еж ої зм ої е 
узагальню є сп івв ідношен ня шанс ів. Логістична регрес ія викори стовується 
в з х га узях, в ча ч маш е авча я, б ш ст мед ч х
галузей та соціальні н ауки. Наприклад, Оцінка тяжкості травми та тр авми 
(ТК488), яка широко ви користовується для прогнозування смертност і у 
постраждалих пацієнтів, спочатку була розроблена Воуй еї аі. 
використовуючи логістичну регресію. Багато інших медичних шкал, що 
використовуються для оцінки тяжкості пацієнта, були розроблені з 
використанням логістичної регресії. Логістична регресія може бути 
використана для прогнозування ризику розвитку певної хвороби 
(наприклад, діабету, ішемічної хвор оби серця) на основ і спостережуваних
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характеристик пацієнта (вік, стать, індекс маси тіла, результати різних 
аналіз ів крові тощо). Іншим прикл адом може бути прогнозування того, чи 
індивідуальний виборник голосуватиме на В^Р або Тгіпатооі Соп§ге88 або 
лівому фронті або конгресі, виходячи з віку, доходу, статі, расової 
ситуац ії, стану прожи вання, голос ів на попер едн іх виборах і т. Д. Техн іка 
може бути також що використовуєте ся в машинобудуванн і, особливо для 
прогнозування ймовірності аварії даного процесу, системи або продукту.
та ож в о стовуєт ся в ма ет гов х п ог амах, та х я 
п ог озува я сх ост по уп я до по уп п оду ту або п п е я
п ідписки тощо. В економ іц і це може бути викор истовуєть ся для 
прогнозування ймовірності обрання людини робочою силою, а бізнес- 
застосува я по ягає в тому, щоб пе едбач т мов ст того, що 
власник житла не виконуватиме зобов'язання по іпотеці. У процесі 
об об п од ої мов в о стову т ся умов дов по я,
озш е я ог ст ч ої ег ес ї до пос дов х да х.
Рисунок 2.5 - Логістична регрес ія
Пряма, що позначена синім та розділяє площину називається 
м д с м а том, та я е п яма то во а має у фу
дозволяє розподіляти точки на два різних класи. Якщо неможливо 
п овест озпод точо у в х д ому п осто , пе етво т
ве то оз а в п ост з ве о ст в м ва , додавш
додаткові фактори, змінні вищого ступеня і т.д. Використання лінійного
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алгоритму в такому просторі дає певн і переваги для навчання не лінійної 
функції, оскільки межа стає нелінійною при поверненні у вихідний 
простір.
2.2.2.5 Метод к-найближчих сусід ів
Метод к-найближчих сусідів (к-ММ) є непараметричним методом, 
який використовується для класифікації та регресії. В обох випадках 
вхідний файл скл адаєть ся з найближчих прикладів навчання в простор і 
функцій. Вихід залежить від того, чи використовується к-ММ для 
ас ф а ї ч ег ес ї
•  У класифікації к-ММ виходом є членство в класі. Об'єкт 
класифікується більшістю голосів своїх сусідів, причому 
об'є т п сво єт ся асу, а б ш пош е ому се ед ого 
найближчих сус і дів (к - ц е позити вне ц іле чи сло, зазвичай 
мале). Якщо к = 1, то об'єкт просто призначається класу того 
єд ого а б жчого сус да.
•  У регрес ії к-ММ виходом є значен ня властивост і об'єкта. Це 
значення є середн ім значенням його н айближчих сус ідів.
к-ММ - це тип навчання на основі екземплярів або лендливе навчання, де 
функц ія наближаєть ся лише локально, і вс і обчи слення в ідкладають ся до 
класифікації. Алгоритм к-ММ є одним із найпростіших алгоритмів 
машинного навчання.
Як для класифікації, так і для регрес ії, корисна методика може бути 
використана для при своєння ваги до внесків сус ідів, так що ближчі сус іди 
становлять більше середнього, ніж більш віддалені. Наприклад, загальна 
схема зважування полягає у наданні кожному сус ідов і ваги 1 / б, де б - 
в ідстань до сус іда. Сус іди взяті з н абору об'єктів, для яких відомий клас 
(для класифікації ШМ) або властивість об'єкта (для к-ММ регресії). Це 
можна розглядати як наб ір тренувань для алгоритму, хоча ніяких явних
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кроків навчання н е потр і бно. Особлив істю алгоритму к-ММ є те, що в ін 
чутливий до локальн ої структури даних.
2.2.2.6 Метод опорних в екторів (8УМ)
Під час машинного навчання векторні машини підтримки (8УМ, 
також підтримують векторні мережі) контролюються моделями навчання з 
відповідними алгоритмами навчання, які аналізують дані, що 
використовуються для класифікаці ї та регрес ійного аналізу. В раховуючи 
аб авча х п ад в, оже з я х поз ачаєт ся я та , що 
належить до тієї чи іншої з двох категорій, алгоритм навчання 8УМ 
ство є моде , я а п з ачає ов п ад од єї атего ї або шої, 
що об т ого е мба в ст ч м б а м м ас ф ато ом
(хоча методи наприклад, масштабування Ріаії існує для використання 8УМ 
в імовірнісному класифікації). 8УМ-модель являє собою представлення 
п ад в я точ в п осто , мапова та м ч ом, що п ад 
окремих категор ій д ілиться явним розривом, яки й є максималь но 
можливою. Нові приклади потім вказуються в той самий простір і 
пе едбача т , що во а ежат до атего ї, а п дстав я ої сто о 
розриву вони падають. Крім виконання лінійної класифікації, 8УМ 
можуть ефективно виконувати нелінійну класифікацію, використовуючи
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те, що називається ядром, що неявно відображає їхні входи у 
високорозмірних просторів. Коли дані маркіруються, контрольоване 
навчання неможливе, і необов'язковий підхід до некерованого навчання, 
який намагається знайти природне кластеризацію даних групам, а потім 
картувати нові дані до цих сформованих груп. Алгоритм векторного 
кластерірування підтримки, створений Хавою Сігельманом та 
о од м ом ап ом, застосовує стат ст у ве то в п дт м , 
розроблених в алгоритмі векторних машин підтримки, для класифікації 
незамічених даних і є одним з найбільш широко використовуваних 
алгоритмів кластеризації в проми слових цілях.
Прикл ад роботи класиф ікатора наведено на Ри сун ку 2.7
2.2.2.7 Од ношаровий п ерц ептон
Перцептрон — алгоритм машинного навчання з учителем для 
б а ої ас ф а ї, що яв яє собо фу що в з ачає ч а еж т
вх д, п едстав е ч с ов м ве то ом, до од ого в з аче ого асу ч 
ні. В ін складається з трьох типів елементів, а саме : сигнали, що надходять 
в ід давачів, передаються до асоціативних елементів, а відтак до реагуючих. 
Таким чином, перцептрони дозволяють створити набір «асоціацій» між 
вхідними си гн алами та необхідною реакц і єю на виході. Основна ідея
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перцептрону заключаєть ся в тому, щоб знайти лінійну функц ію вектору 
ознак □ (□ ) = □ □ □  + □, такій що ґ(х) > 0 для вектор ів одного кл асу та ґ(х) 
< 0 для вектор і в іншого кл асу, яку називають передавальною функц ією. 
Тут ^  = ^ 1 , ^ 2  ,... , ^ т  є вектором коеф іці єнтів(вагою ) функці ї, і Ь - 
зсув(англ. Ьіа§). Якщо ми позн ачи мо класи чисел через +1 і -1, то нам 
необхідно буде знайти передавальну фун кц і ю ви гляду:
□ (□ ) = □ □ □ □ ( □ □ □  + □) (2.7)
Данна функція може бути представленою графічно у вигляді нейрону і 
саме тому пер цептрон можн а вважати «н ей ронною мер ежею ». Це 
найтривіальніше представлення штучної мережі, що містить лише один 
б о об об .
Якщо вектори, що повинні бути класиф ікованим, складаються лише 
з двох компон ентів (тобто □ Є ^2 ), вон и можуть бути представлен і у 
вигляд і точок на площин і. Передавальна фун кц ія перцептрон а може бути 
безпосе ед о п едстав е а у в г яд ї, я а д т п ощ у а дв 
част . е то в од п вп ощ будут ас ф уват ся до од ого 
класу, а в інший до іншого класу. Якщо вектори мають 3 компоненти 
можна, то їх подати в тривимірному просторі, і в загальному випадку п-
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розмірні вектори ознак можна подати у вигляді п- розм ірного пр остору. Це 
п ідтверджує той факт, що перцептрон є л ін ійним класиф ікатором.
Навчання перцептрона здійснюється за допомогою ітеративного 
алгоритму. В оно починається з довільно обраними параметрами (^0, Ь0) 
для передавальної функції та яка ітеративно їх оновлює. На п-ій ітерації 
алгоритму навчальний приклад (х, с) вибирається таким чином, щоб 
поточ а фу я е змог а ас ф уват ого п ав о (тобто 
□ □ □ □ ( □ □ □ □  + □□)  =  □).
Параметри (^п, Ьп), пот ім оновлюють ся за наступними правилами :
^п+1 = ^п  + сх 
Ьп+ 1 = Ьп + с
Алгоритм завершує свою роботу, коли передавальна функція 
встановлю є, що правильн о класиф ікує вс і навчаль н і приклади [7]. Даний 
метод називаєть ся методом корекц ії помилки, тобто вага нейрону не 
змінюється до тих пір, поки поточна реакція перцептрона залишається 
п ав о . П появ еп ав ої еа ї вага зм єт ся а од ,
а знак (+/-) визначаєть ся пр отилежни м в ід знаку помилки. У випадку коли 
такої функції не існує (тобто поставлена задача не являється лінійно 
озд о ), а го тм авча я о е буде зб гат ся, в та ому 
випадку перцептрон не застосовуєть ся.
Якщо дані не лінійно роздільними, то найкраще, що ми можемо 
з об т - е зуп т а го тм авча я, о ст еп ав о
класиф ікованих даних все ще довол і малий. Однак у нашому випадку, 
да завжд яв я т ся о озд м , що об т ашу задачу
вирішуваною.
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2.3 Обробка природ них мов (КЬР)
2.3.1 Задачі №ЬР
Обробка природних мов (№ЬР) - це підполе комп'ютерних наук, 
інформаційної техніки та штучного інтелекту, що стосуються взаємодії 
між комп'ютерами та людськими (природними) мовами, зокрема, як 
п ог амуват омп' те д я об об та а а зу ве х обсяг в да х 
природної мови [15].
Виклики в процесі обробки природних мов часто включають 
розпізнавання мови, природне розуміння мови та створення природної 
мови. У перші дні багато систем обробки мови були розроблені шляхом 
ручн ого кодування набору пр авил, н априкл ад написавши граматики або 
розробляючи евристичн і правила для виживання. Пр оте ц е р ідко залежить 
в ід природних зм ін мови. З часу так званої "стати стичної револ юц ії" 
напр икінц і 1980-х і сер едини 1990-х рр. Багато досліджень з обробки 
природної мови покладалися н а машинне навчання.
Парадигма машинного навчання натомість закликає використовувати 
стат ст ч в с ов д я автомат ч ого в вче я та х п ав ш яхом 
а а зу ве х о по а т пов х еа х п ад в ( о пус 
(множи на, "согрога") - ц е наб ір документі в, можливо, з анотац іями лю дини 
або омп' те а )
Багато різних класів алгоритмів машинного навчання були 
застосовані до задач обробки прир одної мови. Ці алгоритми приймають як 
вхід великий н аб ір "функц ій", як і генеруються з вхідних даних. Деякі з 
найб ільш ранніх алгоритм ів, наприклад, дер ева р ішень, випускали системи 
жорстких пр авил іґ-Шеп, поді бних до систем рукописних правил, які тоді 
були загальними. Проте все частіше дослідження зосереджувалося на 
статистичних моделях, які роблять м'які ймовірнісні р ішення, засновані на 
додаванн і реальн их ваг до кожної фун кц ії вводу. Такі модел і мають 
пер евагу, оскільки вони можуть вир ажати в ідносну впевн еність у багатьох
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різних можливих відповідях, а не лише на одній, що дає більш надійні 
результати, коли така модель включена як компонент великої системи.
Системи, засновані на алгоритмах машинного навчання, мають 
багато переваг перед ручни ми правилами : Пр оцедури навчання, що 
використовуються під час навчання машин, автоматично зосер еджують ся 
на найб ільш поширених випадках, тоді як при складанні правил вручну 
часто е завжд очев д о, де зус я пов бут сп ямова .
втомат ч метод авча я можут в о стовуват а го тм
стат ст ч ого в с ов у д я ство е я моде е , я є ад м д я
незнайомих введень (наприклад, що містять слова або структури, які 
раніше не були помічені) та помилковим введенням (наприклад, 
випадковими словами або словами, які випадково опущені). Як правило, 
об об а та ого входу в то че о з п ав ам , ап са м в уч у, або,
зага ом, ство е я с стем у оп с х п ав , я об ят п ят
р ішення - надзвичайно складно, схильні до помилок та вимагають багато 
часу.
С стем , що базу т ся а автомат ч ому в вче п ав , мож а 
з об т б ш точ ше, п осто адавш б ше вх д х да х. П оте 
с стем , зас ова а п ав ах, ап са х в уч у, можут бут б ш
точ ш м ше завдя зб ше с ад ост п ав , що є абагато 
складнішим завданням. Зокрема, існує межа складності систем на основі 
уч х п ав , за межам я х с стем ста т все б ш б ш 
керованими. Одн ак створення додаткових даних для введення в систему 
машинного навчання просто вимагає відповідного збільшення кількості 
обоч х год , я п ав о, без стот ого зб ше я с ад ост п о есу 
анотац ії [16 ].
Методи викори стання :
1. Синтаксис :
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•  Граматика і ндукц ії - створення формаль ної грамати ки, яка 
описує синтакси с мови)
•  Лем іматизація - задача полягає у вилученні лише фракційних 
закінчень і поверненні базової словникової форми слова, що 
також називається лемою.
•  Морфологічна сегментація - задача ділення на окр емі слова в 
спеціальні одиниці мови - морфеми. Складність сильно 
за еж т в д с ад ост ст у ту мов . г с а мова має 
дос т п осту мо фо ог тому мож а п осто в д т вс 
можливі форми слова ( "зачиняти, зачинити, зачинено") як 
незалежн і слова. У мовах на кшталт корейської, манджурської, 
х д ч япо с ої та п дх д емож в , тому що с ує 
т сяч мож в х фо м с ова.
•  Визначення частини мови у реченні - задача визначення 
част мов д я ож ого с ова. С ова, особ во пош е , 
можуть служити одразу декількома частинами мови. 
Наприкл ад, "Ьоок" може бути іменником ("Ьоок оп Ше ІаЬІе") 
або дієслово ("Ьоок ііскеі") чт "оиГ може бути будь-якою з 
п'яти р ізних частин мови. Деякі мови не мають таких
еод оз ач осте , ап ад мов , що ма т еве у 
морфологію, такі як англійська. І н авпаки тон альні мови під 
час ве ба за ї сх до пов ої еод оз ач ост п а а з 
ап са ого те сту.
•  Парсинг - граматичний анал із даного речен ня. Грамати ка для 
п од х мов є еод оз ач о , а т пов ече я ма т 
декілька можливих варіантів аналізу.
•  Сегме та я - е озд е я безпе е в ого те сту в о ем
с ова. Д я зв ча х мов, ап ад а г с ої мов , е
дос т т в а о, ос с ова, я п ав о, озд е
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пр об ілами. Тим не менш, деякі письмов і мови, такі як 
китайська, японська та корейська, не містять таких 
сепараторів, і в цих мовах сегментація тексту є важливою 
задачею, яка потребує знання словника та деталей морфологі ї 
мов .
•  Пошук терм інів - це автоматичне вилучення термінів з деякого 
те сту.
2. Семанти ка :
•  Лексична семантика - це визначення сенсу окремих слів у
о те ст ече я.
•  Пе е ад - е автомат ч пе е ад те сту з од єї мов а 
іншу. Це одна з н айскладніших проблем в обробці природних 
мов, бо включає аналіз граматики, семантики, фактів про 
реал ьний св іт тощо.
•  Визначення власних назв - це визначення, які елементи в
тексті нал ежать до власних назв, наприклад людей або м ісць, а 
також тип кожного такого імені (наприклад, людина, 
місцезнаходження, організація). Зауважте, що, хоча велика 
перша л ітера може допомогти визнати н азван і об'єкти в таких 
мовах, як англійська, це не може допомогти визначити тип 
іменованого об'єкта і в будь -якому випадку часто є неточним 
або недостатнім. Наприклад, перша буква речення також 
велика, а названі об'єкти часто охоплюють кілька сл ів, лише 
деякі з яких є капіталізованими. Крім того, багато інших мов 
взага е ма т буд -я ої ве ої те , ав т мов з
великими л ітер ами можуть не викори стовувати його пост ійно, 
щоб відрізняти власні назви. Наприклад, німецька 
кап італізація вс іх іменників, незалежно від того, є вони імен а,
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а французька та іспанська не використовують імена, які 
служать при кметн иками.
•  Природна генерація мови - задача перетворення інформац ії з 
комп'ютерних баз даних або семантичних намірів у 
читабельну людську мову.
•  Природне р озум іння мови - перетворення шматочків тексту в
більш формальні уявлення. Природне розуміння мови
передбачає розб ір семантики з множинної можлив і семантики, 
яка може бути отримана з природного вир азу, який зазвичай 
набуває форми орган ізован их понять чи р ечень. В ведення та 
ство е я мов ої моде та о то ог ї є ефе т в м , од а , 
емп ч м ше ям .
•  Оптичн е розпізнавання символів (ОСК) - це визначення тексту 
в ідповідно зображенню, що представляє друкований текст.
•  В ідпов ідь н а питання - пошук в ідпов ід і на питан ня. Типов і 
запитання мають конкретну правильну відповідь ("Яка
столиця України?"), Але іноді також розглядаються відкриті 
питання ("Коли буде тепло?"). Останн і алгоритми розглядають 
б ш с ад п та я.
•  Аналіз настрою (Зепіітепі Ашїузіз) - задача витягнення
суб'єктивної інформації зазвичай з тексту, часто
використовуючи ключові слова для визначення "полярності" 
щодо о ет х об'є т в. Особ во о с о д я в яв е я 
тенденцій громадської думки в соці альних мер ежах з метою 
маркетингу.
•  Сегментація - це задача отримавши частину тексту, 
в до ем т ого в сегме т , оже з я х п свяче
о ем тем .
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•  Словесн а розб іжність - багато сл ів мають б ільше одного сенсу, 
ми повинні вибрати слова чи п-грами, які мають найб ільшу 
вагу у речен і. Для р ішення пр облеми зазвичай будують дер ево 
слів і пов'язаних з ними, наприклад з словника або з 
онлайнового ресурсу, такого як ^ о г б № !
З.Дискурс :
•  Автоматичн а генерац ія ви сновків - це генерація головної ідеї 
те сту та п дведе я п дсум в. о стовуєт ся д я ада я 
оцінки тексту в ідомого типу, наприкл ад, статей по спортивній 
тем .
•  а з те стов х пос а - е метод а пошу у я о в у 
реченні тобто які слова "згадки" стосуються тих самих 
об'єктів. Більш загальн е завдання це визн ачення взаємозв'язків 
у речені, що включають посилання на вирази. Наприклад, в 
та ому ече , я " ув шов до дому че ез зад две ", 
"зад две " є пос а ям, тобто, що две , п о я де мова, є 
зад м две ма буд у.
•  Аналіз дискурсу - ця визначенні структури дискурсу 
пов'язаного тексту, тобто характеру діалогу Наприклад 
коротких відповідей “так” чи “ні” .
2.3.2 Аналіз настроїв
Загалом, аналіз настроїв спрямований на визначення ставлення до 
сп ікера, пись мен ника чи іншого суб'єкта щодо певної теми або загальної 
контекстної полярності або емоційної реакці ї на документ, взаємодію чи 
подію. Відношення може бути судженням або оцінкою (див. Теорію 
оцінки), афективного стану (тобто емоційному стані автора або оратора) 
або передбачуваного емоційного спілкування (тобто емоційного ефекту, 
передбаченого автором або співрозмовник). Це завдання зазвичай
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визначаєть ся як кл асиф ікац ія даного тексту (як правило, речення) в одн е з 
двох кл ас ів : об'єктивн е або суб'єктивне [17]. Ця проблема іноді може бути 
складн ішою, ніж класиф ікація полярності. Суб'єктивність слів і фр аз може 
залежати в ід їх контексту, а об'єкти вни й документ може м істити 
суб'єктивні речення (наприклад, статті новин, що цитують думку людей ). 
Крім того, як зазначав Су, результати багато в чому залежать від 
в з аче я суб'є т в ост , що в о стовуєт ся п а отува я те ст в. 
Проте Пан г показав, що видалення об'єктивних речень з документа перед 
ас ф а є ого по я ост допомог о п дв щ т п оду т в ст . 
Існуючі підходи до аналізу настроїв можна згрупувати за трьома 
основними категоріями : технологіями на основі знань, статистичними 
методами та гі бри дн ими п ідходами. Технології, що базують ся на знаннях, 
ас ф у т те ст за атего ям вп ву, що г у ту т ся а аяв ост 
однозначних схожих слів, таких як щасливі, сумні, боязн і та нудні. Деякі 
баз з а е т сп со очев д х вп ва т а с ова, а е та ож 
привласнюють довільні слова ймовірною "спорідненістю" до певних 
емоц ій. Статистичні методи впливають на ел ементи машинного навчання, 
такі як латентний семантичний аналіз, підтримка векторних машин, 
"м ішок слів" та "семантична орієнтація-точка взаємної інформації". Більш 
с ад метод амага т ся в яв т в ас а аст о (тобто д ,
я а п дт мує е афе т в ста ) та (тобто об'є т, п о я
в ідчуваєть ся вплив). Щоб винести думку в контексті і отримати функц ію, 
про яку говорить оратор, викор истовуються граматичн і в ідн осини сл ів. 
Грамматичн і в ідносини залежн остей отримуються шляхом глибокого 
розбору тексту. Г ібридний п ідхід впливає як на машин не навчання, так і 
на елементи з представлення знань, таких як онтології та семантичні 
мережі, з метою виявлення семантики, яка виражається тонким чином, 
ап ад, ш яхом а а зу о еп , я яв о е пе еда т в дпов д у
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інформацію, але які неявно пов'язані з іншими концепціями, які роблять 
це.
Програмні засоби з відкритим вихідним кодом розгортають 
технології машинного навчання, статистику та методи обробки природної 
мови для автоматизації аналізу настроїв на великих збірках текстів, 
включаючи веб-сторінки, онлайн-новини, Інтернет-дискусійні групи, 
онлайнові огляди, веб-щоденники та соціальні медіа. З іншого боку, 
с стем з а в о стову т зага одоступ есу с , в тягу ч 
сема т ч у та афе т в у фо ма , пов'яза у з по яттям п од ої 
мови. Аналіз настрою також можна виконувати на візуальному вмісті, 
тобто зображеннях та відео (див. Аналіз мультимодальних настроїв). 
Одним з перших підходів у ць ому напрямку є ЗенйВапк, що викори стовує 
прикметник іменованого парного зображення візуального вмісту. Крім 
того, пер еважна б ільш ість п ідход ів до класиф ікац і ї п ідход ів покладають ся 
на модел ь "м ішок", яка ігнорує контекст, граматику та н ав іть порядок сл ів. 
П дход , я а а зу т аст ої, зас ова а тому, я с ова с ада т 
зн ачення довгих фраз, показали кращий результат, але вони породжують 
додат ову додат ову а ота .
Компо е т а а зу д еобх д д я а а зу почутт в,
ос автомат зова с стем е здат а а зуват сто ч те де ї
о ем х оме тато в або п атфо м та часто еп ав о
ас ф у т ся в їх в аже ому аст ої. втомат за я вп ває
приблизно на 2 3% коментар ів, які правил ьно класиф ікують ся людь ми. 
Проте люди часто не згодні, і стверджується, що домовленість між 
людьми забезпечує верхню межу, якою можуть автоматично досягти 
класиф ікатори почутт ів.
Інод і структура почутт ів і тем досить складна. Також проблема 
а а зу аст оїв е мо ото а щодо подовже я те м у зам ще я
зуп (по в я я їх е дозво ят моєму соба за шат ся в ому
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готелі проти я б не дозволив моєму собаці залишитися в цьому готелі). 
Щоб вирішити це питання, було використано ряд підходів, основаних на 
правилах та на основ і обґрунтування, для аналізу настроїв, у тому числ і 
для ненал ежного логічного програмування. Також існує декіль ка пр авил 
п о ут де ева, я застосову т ся до де ева с та с ч ого а а зу д я 
в яв е я а туа ост аст оїв у а аштува ях в д того доме у.
•  Бізнес : у сфер і маркетингу компан ії використовують його для 
розробки своїх стратегій, для розуміння почуттів споживачів щодо 
продуктів або бренду, як люди реагують на свої кампанії чи 
п оду т , чому спож вач е упу т
п оду т
•  Політика : у політичн ій сфері вона використовується для в ідстеження 
політичного погляду, виявлення послідовності та невідповідності 
між заявами та діями на рівні уряду. Це також може бути 
використано для прогнозування результат ів вибор ів!
•  Громадські дії : аналіз настроїв також використовується для
мо то гу та а а зу со а х яв щ, д я в яв е я поте о 
небезпечних ситуацій та визначення загального настрою 
б огосфе .
Висновки до розділу 2
да ому озд бу о п оведе е оз а ом ся з ос ов м 
методам маш ого авча я, об об п од ого тесту та 
особ востям повед ов х пате в о стувач в або бот в.
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Дослідження природи поведінкових патернів та їх специфіки 
виявило неефективність використання їх для ан алізу твітів н а штучність. 
Для побудови моделі прийняття рішення про загрозу пов ідомлення було 
п оведе о а а з по в я я аступ х метод в в ше я задач
класифікації: метод найближчих к-сусідів, метод опорних векторів, 
створення штучної нейронної мережі(перцептрону) та використання 
наївного баєсового класифікатору. В наступному розділі буде проведено 
тестування цих моделей для задачі классиф ікації соціальних ботів та їх 
активності в соц іальн і й мережі Тв ітер. На основ і принц ип ів обр обки 
п од ої мов бу о в ше о об т а а з суб е т в ост 
пов дов е я.
3 ПОБУДОВА МЕХАНІЗМУ ДЛЯ ФІЛЬТРАЦІЇ В РЕЖИМІ
РЕАЛЬНОГО ЧАСУ
Таблиця 3.1 - Структура аккаунта користувача
Поле Означення
ій Ціле представлення унікального ідентифікатора для 
користувача.
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ІЙ_8ІГ Строкове подання унікального ідентифікатора для 
користувача.
пате Ім'я користувача, як в ін його визначив. Не обов'язково ім'я 
людини. Зазвичай обмежено 2 0 символами.
8СГЄЄП
пате
Екранне ім'я, рукоятка або псевдонім, які цей користувач 
ідентифікує себе. 8сгееп пате є унікальними, але можуть 
бути зм ін ен і.
Іосаііоп В изначене користувачем місце для проф ілю цього профілю. 
Не обов'язково розташування, а не машина розбірна. Це 
поле іноді буде нечітко інтерпретоване службою пошуку.
игі ЦКЬ, наданий кори стувачем у зв'язку з і своїм проф ілем.
ЙЄ8СГІрІІОП Кори стуваль ни ць кий рядок ЦТР-8, що опи сує їх обл іковий 
запи с.
уегІїїей Коли ц е правда, це означає, що користувач має перевірений 
обліковий запи с.
Кінець таблиц і 3.1
Поле Означення
Ю11о^ег8
соипі
Кількість підпи сувачів цього облікового запису в даний час. За 
певних умов примусу, це поле буде тимчасово позн ачати "0".
1гіепЙ8
соипі
Кількість користувачів, які використовують цей обліковий 
запис. За певних умов пр имусу, ц е поле буде тимчасово 
позначати "0".
1І8ІеЙ
соипі
Кількість публічних списків, до яких входить цей користувач.
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їауоигйез
соипї
Кіль кість кор истувачі в Т^ееВ, які сподобалося в ц ьому 
обліковому записі. Британська орфографія, що 
використовується в полі н азви з історичних причин.
8ЇаїИ8Є8
соипї
Кількість тв ітів (включаючи р етв ітів), виданих кори стувачем.
сгеаїеб аї Дата ЦТС баїеїіте, що обліковий запис користувача створено 
на Тшіїег.
Іапд Код ВСР 47 для самодіадезії мови користувача інтерфейсу 
користувача.
беїаиІї:
ргоШе
Якщо це пр авда, це вказує н а те, що користувач не зм інює тему 
або фон свого проф ілю кори стувача.
беїаиІї:
ргоШе
ітаде
Коли це правда, це означає, що користувач не завантажив 
власне зображення проф ілю, а зам ість нь ого використовується 
зображення за промовчанням
Надалі ми будемо розглядати сутність з таблиці 2 як основу для 
класифікації. В наступному підрозділі буде проведена оцінка кореляції 
цих зн ачень.
3.1 Побуд ова мод елі Твітт ер користувача та під готовка набору 
даних
попе ед х озд ах авод ся п ад метод в та тех о ог 
які використовуються для аналізу та класифікації соціальних ботів, як 
прогр ам що продукують штучний контент у соц іальну мережу Тв іттер.
Для навчання алгоритмів та побудови моделей була знайдена 
виб ірка з 2797 кори стувач ів (1321 соц і альних ботів та 1476 звичайних 
користувачів).
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Проаналізувавши датасет було виявлено що існують деякі пропущенні 
значення.
Рисунок 3.1 - В ідсутн і (Нульов і) значення у датасеті 
На рисунку 3.1 можна побачити що вс і нуль ов і значен ня припадають н а 
та о о
•  іоеаііоп - 38%
•  бе8огірііоп - 16%
•  игі - 49%
•  8іаіи§ - 9%
•  Ьа8_ехіепбеб_ргоШе - 4%
Данн і з пропущенними зн аченнями було вирішено залишити у датасеті 
чер ез те що данн і поля в подальшому не впливають на кл асифікацію.
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Рисунок 3.2 - Оц інка кореляц ії кількості п ідписникі в і п ідписок
На рисунку 3.2 було зображено два графіки : залежності кількості 
фоловерів від кількості друзів для соціальних ботів та реальних 
користувачі в. Як можн а побачити н а гр аф іках к іль кість друз ів у 
соціальних ботів у околі 0, так само як і кількість підписок. Для реальних 
користувачів р озподіл зовс ім інший - багато друз ів та п ідписок. В иходячи 
з ого мож а в о стовуват да п д час побудов моде -
ас ф ато а.
Рисунок 3.3 - Оц інка к іль кост і публ ічних списків та груп.
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На рисунку 3.3 зображено кількість публ ічних груп та списк ів у яких 
зн аходиться аккаунт. Проміжок в ід 5000 до 30000 був обраний для кращої 
демонстр ац ії кореляці ї цієї змінної з шуканою. Як видно всі соці альні боти 
мають значення до 5000 за ви йнятком окремих випадків. Для реальних 
користувачів навпаки всі значення більше 5000, і в більшості випадків 
б іл ьше 30000. В иходячи з ц ього можна використовувати ц і дан і п ід час 
побудови моделі - класиф ікатор а.
Рисунок 3.4 - Оц інка кількості п ідписок у соц іаль них ботів і 
зв ча х о стувач в
На рисунку 3.4 зображено кільк існу оц інку друз ів та п ідписок для 
соціальних ботів та реальних користувачів. З графіку можна зробити 
оцінку зал ежності кількості підписок від цілбової зм інної (бот чи н е бот).
та ож того що у со а х бот в о м м та ї еа ої д с ої
поведі нки також можуть бути “друз і” . Тобто кільк ість п ідписок є б іль ш 
вагомо ве ч о ж ст д уз в.
П оа а зувавш ха а те ст а ау ту мож а в з ач т 
кореляцію м іж зм інними для пошуку ф іч. Спірменовська кореляція м іж 
двома зм х до в є о е я ї П со а м ж а гов м з аче ям х 
двох змінних; а кореляція Пірсона оцінює лінійні співвідношення, 
кореляція Спірмена оцінює монотонні зв'язки (будь то лінійний чи ні). 
Якщо н емає повторних значень даних, то ідеальна кор еляц ія Сп ірмена +1
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або -1 в ідбувається, коли кожна зм інна є і деаль ною монотонною функц і єю 
іншої. Незалежні сть з викори станням кореляції Спірмена :
Рисунок 3.5 - Кореляц ія Сп ірмена
На ри сун ку 3.5 зображен і вс і зм інн і в аккаунт і кори стувача тв іттер 
та їх коеф іц іент кореляц ії. Наша ц іль ова зм інна - це зн ачення Ьої ([0,1]). З 
малюнку можн а зазначити що н емає ніякої кореляції м іж ід, 8Ши8Є8_соип1:, 
деГаиІЇ_ргоШе, де&иІЇ_ргоШе_іта£Є та цільовою змінною (значення в 
д іапазон і [-1,0]), а також існує силь на кореляц ія м іж уегіїїед, 1І8Їед_соипї, 
ґгіепд8_соипї, ґо11о^ег8_соипї та ц ільовою зм інною(значення [0,1]). 
На б ш о е ч м та а ащ м з аче ям д я побудов моде є 
значення 1Ї8Їед_соипї, тож можна зробити його більш вагомим при 
побудов і модел і.
3.2 Вибір та т естування мод елі для побудови класифікатора
Роз іб’ємо наш датасет у в і дношенн і 3 :1 для навчання та тестуван ня 
в ідпов ідно. За частин ою для тр енування ви д іли мо вектори ознак у б ін арн і 
зн ачення, а також перевіримо чи є слово Ьої або Ь0ї у тестових данних 
аккаунту. У якості вектору ознак для дослідження виберемо 8 змінних що 
корелюють з цільовою зм інною. Для оцінки результатів роботи алгоритму
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класиф ікації використаємо загальновживані метрики н а основ і отриманих 
значень. В залежності від істинного значення тестових даних та 
результат ів пер едбачення прийнято виділяти ключов і поняття :
Тр - ігие ро8Йіуе — правиль не пер едбачення для позитивн ого класу
Ер - їаІ8е ро8Йіуе — хибне передбачен ня для позити вного класу (помил ка
першого роду)
Тп - ігие педаііуе — правиль не пер едбачення для негативного класу
Еп - їаІ8е педаііуе — хибне передбачен ня для негати вного класу (помилка
д угого оду)
Різні оцінки будуються на основі різних співвідношень даних 
зн ачень [13] :
Ассигасу(точн ість ) — н айпрост іша з них, визначається в ідношенням 
п ав х пе едбаче до зага ого озм у в б
□ □ □ □ □ □ □ □  = / □□ + □□ + □□ + □□
(3.1)
РгесЇ8Їоп — відображує відсоток вірно передбачених позитивних 
ас в в д їх зага ої ост .
□ □ □ □ □ □ □ □ □  = □ □ / □  □ + □□
(3.2)
Кесаіі(повнота) -  відображує відсоток вірно передбачених 
поз т в х ас в в д зага ого ч с а ас в, в з аче х моде я 
поз т в .
□ □ □ □ □ □  = □ □ / □  □ + □□
(3.3)
У статистичному ан ал із і оц інка Е1 або Е-8СОге є м ірою точності 
тестування. В она розглядається як точність р, так і повноту тесту,
ст п ав х поз т в х езу тат в, под е х а ст вс х 
поз т в х езу тат в ас ф ато у, г - ст п ав х
78
результатів, поділених на кількі сть вс іх в ідповідних семплів (вс і семпли, 
які повинн і були бути ідентифіковані як позитивні).
(3.4)
Значення досягає найкращого значення в 1 (ідеальна точність і
/  гесаЛІ-1 +  ргесіаіоп-1 \  ргесіаіоп - гесаіі
1 \ 2 і ргесіаіоп +  гесаЛ
в ідкликан ня), а н айгі рша - н а 0. Р-8СОге часто викори стовується в області 
пошуку інформації для вимірювання результатів пошуку, класифікації 
документ ів та класиф і кац ії запит ів. Е-зсоге широко викор истовувався в 
літературі для обробки природної мови, наприклад, оцінц і розпізнавання 
названого об'єкта та сегментації слова.
Таблиця 3.2 - Пор івнян ня моделей
Модель Тр Рр Тп Рп Ассигасу РГЄСІ8ІОП КесаІІ П-8соге
Дерево
ухвалення
ше
372 51 64 353 0.93 0.86 0.86 0.86
Капбош Роге8І 392 31 62 355 0.94 0.91 0.91 0.91
8УМ 360 63 273 144 0.59 0.63 0.6 0.57
Логістична 195 228 22 395 0.7 0.77 0.7 0.68
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регресія
к-найближчих 343 80 61 356 0.85 0.83 0.83 0.83
Перцептон 187 236 22 395 0.68 0.76 0.69 0.67
Наївний баєс ів 181 242 12 405 0.69 0.78 0.70 0.67
Після побудови тестових моделей було обрано алгоритм 
КапбошТгее для задачі классиф ікац ії аккаунту через н акйращ і показники 
метричн их досл іджень (Ассигасу, Ргесізіоп, Кесаіі, Д-зсоге), точн ість на 
тестових даних досягла 94% що є найкращим результатом, а також 
к іль кість помилок пер шого і другого роду є не значн ою.
3.3 Покращення обраної мод елі за допомого ю ваг
Для покращення обраної моделі потрібно проаналізувати вплив 
об а х зм х а ову зм у.
ітропапсе
г ї їе п с із .с о и п ї 0 .3 6 1 3 4 9
І Ь І к ш е г ?  е о и п ї 0 .2 6 2 7 2 9
з і а ш з е з . с о и п і 0 .1 6 3 1 4 5
и е г іїіе й 0 .1 1 3 2 0 3
с іе з с г ір іій п  Ь іп а г у 0 .0 5 1 0 3 9
з іа іи з  Ь іп а г у 0 .0 1 6 4 9 3
з с г е е п  _па ш е _  Ьі п а гу 0 .0 1 3 5 5 1
п а г п е _ Ь іп а г у 0 .0 1 1Є66
І із їе г і_ с о и п і Ь іп а г у 0 .0 0 1 6 1 9
Рисунок 3.6 - В ажлив ість обраних зм інних
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Рисунок 3.7 - В ажлив ість обраних ф і ч у ви гляді таблиц і
На ри сун ках 3.6 та 3.7 можна побачити які зн ачення є б ільш 
впливовими на ціль ову зм інну та використати це при побудов і ф ін альної 
моде .
3.4 Аналіз суб’єктивності т ексту повідомл ення
Для аналізу тексту повідомлення у минулому р озділі було обрано 
використання алгоритм ів аналізу настроїв (Зепіітепі А тІузіз).
В цій сфері є дуже багато рішень і нетренованих моделей. Було обрано 
реалізацію наївного байесового регресора, а також дані з оглядів на 
ф м . б був ос ова а обот п о есо а п од х мов 
ТехШІоЬ. Так як н е весь контент у соц іальн ій мережі Тв іттер англомовний, 
а приблизно 68%, було вирішено визначати мову твіта перед аналізом, а 
також перекладати вс і не англомовн і твіти н а англійську мову і оцінювати 
тільки англомовні варіанти повідомлення. Для визначення мови та 
пер екладу було використано ОоодІе ТгапзІаІе АРІ. Алгоритм ан ал ізу 
настроїв передбачає визначення двох основних параметрів за вхідним
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тестом : полярн ість, суб'єктивн ість. В дан і й реал ізац ії їх зн ачення 
коливаються в ді апазоні [-1,1]. Зн ачення менше 0 для полярн ості означає 
що ече я має егат в х ха а те та в д оше я до ов х хештег в 
навпаки більше 0 означає що речення має позитивне забарвлення, 0 - 
найтральне, тобто оцінка настр ою автора пов ідомлення відносно цільової 
теми. Визначення суб'єктивнос це завдання зазвичай визначається як 
в д есе я да ого те сту в од з двох ас в суб'є т в або
об'єктивний. Ця проблема іноді може бути більш складною, ніж 
класифікація полярності : суб'єктивність слів і фраз може залежати від їх 
о те сту, а об'є т в до уме т може м ст т в соб суб'є т в 
пропозиції (наприклад, новинна стаття, що цитує думки людей). Тобто 0 
зн ачення озн ачає в ідсутність зв'язан ого тексту у р еченні, значення більше 
0 - суб'єктивність пов ідомлення, а зн ачення меньше 0 - об'єктивність.
Так як одн ією з задач соц іаль них бот ів це нав'язування якоїсь думки, 
то повність суб'єктивні повідомлення можуть бути віднесені у категорії 
бот чи спам.
3.5 Побудова архіт ектури фільтра
Додаток для ф ільтрац ії був зареєстрований у твіттер як сторонній 
додаток та використовує ассе88_їокеп, ассе88_8есгеї, соп8итег_кеу, 
С0п8итег_8есгеї для ОАиШ аутентифікації в системі. Після цього ми 
п ідписуємось н а користувацькі хештеги які нас цікавлять. Кожного разу як 
користувач твітера створює повідомлення, воно приходить у фільтр, 
використовуючи модель для класифікаці ї соц іальн ого бота, а також аналіз 
настрою повідомлення. Повідомлення від ботів відсіюються а також 
відсіюються повністю субьективні (ті для яких оцінка субьективності 
дор інює 1).
Після чого, відфільтровані повідомлення відправляються через веб-сокет 
до клієнтів.
82
Рисунок 3.8 - Схема додатку.
На рисунку 3.8 зображено схему додатку ^8 - вебсокет, технологія 
обміну повідомленнями у режимі реального часу. Під час створення 
мобільного кліенту було використано кроссплатформовий фреймворк 
Пиіїег що дозволяє створювати додатки для обох мобільних платформ 
(Ю8 та Апйгоій).
3.6 Аналіз р езультатів
Для анал ізу результат ів було записано л істин г для анал ізу із 841 
пов ідомлення за хештегами ^аVа, вргіпд, коШп, апйгоій, І08 що 
ас ф ува с за допомого моде а та ож о вався аст те сту 
повідомлення (полярність і суб'єктивність). За результатами роботи було 
в ідс іян о 71 тв іт. Мануальн о перев іряючи точн і сть роботи класиф ікатора 
бу о в яв е о що се ед х бу о де а повто е се ед авто в, що 
безсумнівно є ботами (8іаск ОVегїїо’№ ^оЬ8, Маппіпд РиЬНсайош, досйегЬоі, 
Апйгоій Неабііпев) і одна помилка, реальний кори стувач у якого дуже мал о 
друзів.
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ІІзегпате Зауа 
Всі: 1
Вепііїлегі: 5вп1;ііпеп1;(ро1.агИ;у^0.0, зиЬ}ес1:іУі1:у^0.0}
Рисунок 3.9 - Приклад бота
На рисунку 3.9 показано приклад тв іту розробленого ботом, так як 
тексту в пов ідомленні немає, а тільки два посилання то обробка тексту 
повідомлення і є н ейтральн ою (0,0).
Меззаде Щ & М  ™  ™  У . Ш  «Кипїазііс. Щ ^ -пе е рог п іт !
Рзегпате Щ $ Ш
Воі: 0
5впі:Ітепі:: 5«п1:ілкії1:(р(їіагі1:у=0.17045454545454544, зиЬ]ес1:іїі1:у=0.5)
Рисунок 3.10 - При клад реаль ного кори стувача
На рисунку 3.10 показано приклад тв іту розробленого реаль ним 
о стувачем, те ст пов дом е я е а г омов , тому ого бу о 
автомат ч о пе е аде о а а г с у мову д я в з аче я се ме ту, 
було визн ачено позитивний настрій кори стувача в ідносно теми хештегів 
та в ідносну суб'єктивн ість самого повідомлення.
Висновки до розділу 3
На прикладі тестової вибірки розмічених аккаунтів із соціальної 
мережі твіттер (соціальних ботів або звичайних користувачів) були 
проаналізовані дані та виявленні деякі фічі, що корелюють з цільовою 
зміною, на їх основі було протестовано декілька моделей машинного 
навчання з параметрами за замовчуванням. Після пор івняння результат ів 
було обрано алгоритм Кяибот Рогез! Після чого кожна модел ь була 
покращена за допомогою параметрів. У підсумку, найкращими 
а го тмом д я об об да х п о тв тте а ау т в яв ас моде 
побудован а на алгоритм і Капбот Рогезі, пр отестувавши даний механ ізм на 
реал ьних дан их було встан овлено що при запис і 841 тв іта за хештегами
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апбгоіб, ^аVа, §ргіп§, коНіп було виявлено 71 тв іт в ід ботів, серед яких лише 
один був р еальн им користувачем.
4 РОЗРОБЛЕННЯ СТАРТАП-ПРОЕКТУ  
4.1 Опис ід еї проекту
Таблиця 4.1 - Опис ідеї стартап-проекту
З м іс т  ід еї Н апрям ки за с то с у в а н н я Вигоди для к о р и с ту в а ч а
Впровадження 
моде ф т а ї 
да х д я Тв те - 
стр ічки в ід 
штучного контенту.
1. Розширення для існуючих 
браузер ів (СЬготе, Могіїїа, 
ЗаГагі, Орега).
Отримання контенту, 
створеного реальними 
людьми, без реклами в ід 
ботів прямо в бр аузер і.
2. Додаток для моб іль них 
платформ Адбгоіб та Ї08 з 
вбудованим ф ільтром.
От ма я о те ту, 
ство е ого еа м 
людьми, без реклами в ід 
бот в з свого моб ого 
присторою.
Розробленне рішення не можна порівнювати з іншими, оскільке 
во о у а е в своєму од та е має о у е т в. Ос ово д я ого 
являється принцип дворівневої фільтрації, тобто оцінки і тексту 
повідомлення і аккаунту користувача, що його надіслав. Рішення 
застосовується у ролі додатку в мобільних маркетах чи розширенні для
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існуючих браузерів, тому ми можемо лише оцінити його техніко- 
економ ічні характери стики, сильні сторони та недоліки.
Таблиця 4.2 - В изначення сил ьн их, сл абких та нейтральних 
характеристик ідеї пр оекту
№ п/п
Тех о - 
економічні 
характеристик 
деї Мій проект
^  (слабка 
сторона)
N
(нейтральн 
а сто о а)
8 (сильна 
сто о а)
1. Економічні т ат а 
оз об у 
ше я, 
за уп у 
ліцензій, 
розм іщення в 
магаз ах 
додатків, 
ма ет г - 
10000$
т ат а 
се ве з 
зб ше ям 
о стувач 
в
Немає Масштабова 
ст ,
е спо е 
ст
о стувач в, 
реферальна 
с стема
2. Тех ч Використання
моде
Портованіст 
ь м іж
платформам
и
Немає даптова ст 
до буд -я ої 
платформи, 
шир оке коло 
о стувач в
3. Надійності Впровадження 
фільтрування 
в д штуч ого 
контенту
Пом в 
с стем , 
фільтрація 
потрібного 
о те ту
Немає Ме ше да х 
п оходят 
чер ез мережу.
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4. Технологі чн і Ще один Немає Немає Немає
додаток у
магазини
додатків
Кінець таблиц і 4.2
5. Е го ом ч Підписка н а 
обрані хештеги
Немає Немає Менше даних 
проходять 
чер ез мережу.
6. Естет ч Інтерфейс 
п аг у або 
додат у
Немає Зовнішній 
в г яд 
обумов е 
ий
те фе со 
м ос ов ої 
п атфо м
З уч
інтерфейс
використання
рішення
7. Екологічність Обслуговуванн 
я серверної 
частини 
додат у
Немає Немає Немає
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4.2 Т ехнологічний аудит ід еї проекту
Оскільки наше рішення являється програмним продуктом, 
основними технологіями будемо розглядати існуючі бібліотеки та 8^К  
для спрощення розробки.
Таблиця 4.3 - Технологічна зд ій сн енн ість і деї проекту
№ п/п Ідея п р о е к ту
Технології її 
р еал ізац ії
Н а я в н іс т ь
техн ол огій
Д о с т у п н іс т ь
техн ол огій
1. Побудова 
п аг у 
мобільного 
е та
8^К  конкретної 
платформи
Оф а 
до уме та я 
платформи
Доступна
2. а з те сту Реалізація 
баєсового 
класифікатору 
мовою РуШоп
о ста я 
б б оте 
ТехіБІоЬ
Доступ а
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3. а з моде Реалізація о ста я Доступна
користувача класифікатору б ібліотек зкіеагп
КаибошРогезі 
мовою РуШоп
мови РуШоп
Обран а технологія реал ізац ії ідеї проекту : вс і технології для реал ізац ії ідеї 
проекту наявні та доступн і
4.3 Аналіз ринкових можливост ей запуску стартап-про екту
Оскільки при плануванні впровадження пр оекту на рин ок ми маємо 
готові магазини додатків, то основна проблема буде це реклама рішення в 
цих магазинах.
Таблиця 4.4 - Попередня хар актеристика потенц ійн ого ринку 
стартап-проекту
№ п/п
П оказники с т а н у  ринку  
(найменування) Х а р а к т е р и с т и к а
1 Кількі сть головних гравців, од 0
2 Загальний обсяг продаж, 
грн/ум.од
100 млн ум. од
3 Динаміка ринку (якісн а оцінка) Зростає
4 Наявність обмежень для входу 
(вказати хар актер обмежень )
Немає
5 Специфічні вимоги до 
стандартизації та сертиф ікаці ї
Немає
6 Середня норма рентабельності в 
галуз і (або по ринку), %
Близь ко 150%
Таблиця 4.5 - Характеристика потенц і йних кл ієнт ів стартап-проекту
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№ п/п
П о т р е б а , щ о  
ф ор м у є ринок
Ц іл ьова
ау д и т о р ія
(цільові
с егм ен ти
ринку)
В ід м ін н о с т і у  поведінці 
різн и х потенційних  
цільових груп к л ієн тів
Вимоги  
сп о ж и вач ів  до  
т о в а р у
1 е а 
ст
спаму та ботів 
у соці альн ій 
мережі Тв ітер.
Будь який 
о стувач 
ме еж 
інтернет.
Основна цільова група 
користувачів продукту - 
ділов і партнери, 
б ізнесмени, люди що 
володіють потенційн о 
важливою інформацією. 
Друга група - прості 
користувачі, які бажають 
зме ш т ве спаму
- ф т а я 
даних в ід спаму 
та штуч ого 
контенту.
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Т аблиця 4 .6  - Ф ак тор и  загр оз
№ п/п Ф а к т о р З м іс т  загр ози М о ж л и в а  р еак ц ія  ком п ан ії
1 Недовіра 
користувачів до 
нового додатку
Зме ше я ост 
о стувач в в зва е 
по уше ям 
конфіденційності 
інформац ії або її 
використання тощо
В ідсутн ість впливу на 
і снуючі рішення призведе 
до пот еб тег а ї з 
р ішеннями від Тв ітеру.
2 Можлив ість н е 
побач т аву 
рекл аму чи 
стат ст у д я 
користувача
Над ш ова ф т а я 
да х
Зм е я те їв 
фільтрації
Таблиця 4.7 - Фактори можливостей
№ п/п Ф а к т о р З м іс т  м о ж л и в о с т і
М о ж л и в а  р еакц ія  
ком п ан ії
1 Почастішання 
випадків спаму чи 
агітації в 
інтернеті.
Зростаюча потреба 
користувачів в надійному 
способ і попередити подібні 
загрози
Розширення клієнтської 
бази, маркетингові дії
2 По аще я в я 
п дт м 
додат ов х 
інтеграцій з 
со а о 
ме еже Тв те
Сприяння компаній си стем 
ф ільтр ац ії та розробка нових 
ше
Зб ше я масштаб в 
розвитку
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Т аблиця 4 .8  - С тупен еви й  анал із конкуренц ії н а р инку
О со б л и во сті
кон курен тн ого
середови щ а
В  чому п р оя вл я ється  д ан а  
х а р а к т е р и с т и к а
Вплив н а д ія л ьн ість  
п ід п р и єм ства  (м о ж л и ві д ії 
компанії, щ о б  б у т и  
кон к у р ен тосп р ом ож н ою )
1. В казати тип 
о у е ї 
Монополія
Заборона або суттєве 
обмеження повноважень 
додатків, неможлив ість 
продовження в ідповідного 
функц іонування
Необхідність прийняття 
нових правил роботи або 
створення власного рішення
2. За р івн ем 
конкурентної 
боротьби :
Г лобал ьний
т с е я або обмеже я 
омпа ям додат в з своїх 
систем
Ство е я в ас ого ше я
3. За галузевою 
оз а о
В нутрішньогалузе 
ва
Рішення застосовується в одн ій 
га уз
Розш е я сфе ада я 
пос уг та фу о а у
4. Конкур енц ія за 
в дам това в 
- товарно-видова
Р ше я в о стовуєт ся д я 
задово е я пот еб є т в, 
але істотно відрізняються в ід 
рішень конкурентів н а користь 
якості існуючих серв іс ів
В провадження рішення в 
дрібні системи обм іну 
повідомленнями, 
о по ат в чат
5. За характером 
о у е т х 
переваг 
- е ова
В артість не є ключовим 
фа то ом д я є т в
Покращення якості 
продукту та зб ільшення 
функц іоналу зб ільшує 
клі єнтську базу
6. За
інтенсивністю 
- марочна
Резу ту ча п ваб в ст 
продукту
Підвищення якості роботи 
механізму
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Т аблиця 4 .9  - А н  ал із конкурен  ц ії в  галуз і з а  М . П ортером
Прямі
конкуренти в 
галузі
Потенційні
конкуренти
Постачальни
ки Клієнти Товари замінники
Складові
аналізу
Навести 
перелік прямих 
конкурентів: 
Відсутні
Визначити 
б а р ’єри 
входж ення в 
ринок: 
Воіотвівг
Визначити
фактори
сили
постачальни
ків:
Не
впливають
Визначити 
фактори сили 
споживачів: 
Відмова від 
користування 
продуктом або ж  
навпаки визнання
Фактори загроз з 
боку замінників: 
Повернення до 
листування, 
етаіі, дзвінків
В исновки В изначити 
і нте нс ив ні сть 
конкурентної 
боротьби з 
боку прямих 
конкур енті в : 
В і дсутня
Рі щ ення 
допогая ті льки 
д з ават ся ч 
є кор истувач 
Тві тер а ботом 
ч и ні.
Чи
постача 
д ту т 
умов обот 
на ринку? 
Які?
Н е д иктую ть 
умов
Ч  и к л і є нти 
д ту т  умов 
роботи на ринку? 
Я  ?
В имоги до я кості 
пр одукту, точності 
його р оботи
О бмеж е н ня для 
р оботи на р инку 
че ез това 
зам  
Н е
пе едбачаєт ся
Таблиця 4.10 - Обґрунтування фактор ів кон курентоспроможн ості
№ п/п
Ф а к т о р
к о н к у р е н то с п р о м о ж н о с т і
О бґрунтування (наведення чинників, 
щ о р о б л я т ь  ф а к т о р  для порівняння  
конкурентних п р о е к т ів  значущ им)
1 В ідсутні сть прямих 
конкурентів
Ун ікальн ість розробленого р і шення, 
використання декількох методів 
фільтрації
2 Багатоплатформеність В провадження моделі в ус і існуючі 
платформи.
3 Доступність Пр остота в використанн і клієнтами, 
велика кількість користувачів
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Кінець таблиц і 4.10
4 З уч ст З уч те фе с у в о ста , 
обумовлений інтерфейсом основної 
п атфо м
5 Багатофункц іональність Застосува я п дход т д я з ої 
цільової аудиторії
Порівняльний аналіз сильних та слабких сторін “СІеапТшіїег” .
Оскільки прямих конкурентів немає, ми не можемо визначити 
в ідносний рейтинг н ашого рішення серед інших. Зазначимо лише, що воно 
надасть додатковий р івень захищеності при спілкуванні шляхом 
автентиф ікаці ї користувачів та їх повідомлень.
Таблиця 4.11 - 8^ОТ-аналіз стартап-проекту
Силь н і сторони :
- п а т ч а о с ст п оду ту
- в дсут ст о у е т в
- незалежність від політично 
екон ом ічного стану країни
Слабкі сторони :
- за еж ст в д по т омпа 
Тшіїег
- потреба у використанні
о стувачам сто о х додта в
Можливості :
- підтримка різних платформ
- збільшення інтересу користувачів до 
ф ільтрац ії їх Тв іттер стр ічки через р іст 
кількості спам-ботів.
Заг оз
- обмеження функціон альності 
платформами Тшіїег
- втрата дов іри та вих ід Тшіїег з
у.
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Таблиця 4.12 - Альтернати ви ринкового впровадження стартап- 
проекту
№ п/п
А л ь т е р н а т и в а  (ор ієн товн и й  
комплекс заход ів) ри н ково ї 
поведінки
Й м о в ір н іс ть
о тр и м ан н я
ресурсів
С т р о к и
р еал ізац ії
1 Повноцінна р еалізація для 
одні єї платформи
Дуже ви сока 2-3 м ся я
2 Підключення до основних 
платформ
со а 4-7 мі сяців
3 Розробка інтегрованого у 
Тв те ше я
Ймовірна, при 
домов е ост з 
компанією
1
Отже, з перелічених альтернатив, н айкращим рішенням буде 
початок роботи з повно цінної реалізації продукту для однієї платформи, та 
поступовим розширенням і пер еходом до багатьох платформ.
4.4 Розроблення ринкової страт егії проекту
Таблиця 4.13 - В иб ір ц ільових груп потен ц ійних споживачів
№
п/п
Опис проф ілю  
цільової групи  
потенційних  
к л ієн т ів
Г о т о в н іс т ь
сп о ж и вач ів
сприйн яти
п р од у к т
О рієн товн и й  
п о п и т  в м е ж а х  
цільової групи  
(сегм ен ту )
Ін тен си в  
н іс т ь  
конкурен  
ції в
с е г м е н т і
П р о с т о т а  входу  
у се гм е н т
1 Звичайні 
о стувач
Користувачі 
за ав е в 
збереженні 
свого часу
Середній, попит 
у о стувач в 
що
обм т ся 
фо ма є
дсут я Простий вхід, 
необхідність 
проведення 
ма ет гов х 
омпа
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2 Організатори Компанії, які Середній дсут я Можливі
ве т в використовують скл аднощі з
Тв ітер для своєї зм о по т
роботи компаній щодо 
впровадження 
п оду ту
Які ц іл ьов і групи обрано : звичайн і користувачі та орган ізатори івенті в.
За результатами аналізу потенційних груп споживачів будемо 
використовувати стратегію дифер енційованого маркетингу.
Таблиця 4.14 - В изначення базової стратегії розвитку
№ п/п
О б ран а
а л ь т е р н а т и в а
р о зв и тк у
п р о е к ту
С т р а т е г ія  
охоплення ринку
Клю чові
кон курен тосп ром о  
ж н і позиції 
відповідно до  
о б р ан о ї 
а л ь т е р н а т и в и
Б а зо в а
с т р а т е г ія
р о зв и тк у
1 Повноцінна 
реалізація для 
од єї п атфо м
Ст атег я 
диференційовано 
го ма ет гу
П дв ще я в я 
захищеності обміну 
пов дом е ям
Стратегія 
д фе е а ї
2 П д че я до 
основних 
п атфо м
Ст атег я 
диференційовано 
го ма ет гу
Розширення ринку 
продукту
Стратегія 
д фе е а ї
3 Розробка 
тег а ї з 
соціальної 
ме еже Тв те
Ст атег я 
д фе е ова о 
го маркетингу
д е я в ас ого 
п оду ту з ус ма 
перевагами у 
використанні
Ст атег я 
спе а за ї
Таблиця 4.15 - В изначення базової стратегії конкур ентної поведін ки
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№ п/п
Чи є  
п р о е к т  
«п ерш оп ро  
х ід ц ем » н а  
ринку?
Чи буде ком панія  
ш у к а т и  нових 
сп ож и вач ів , аб о  
за б и р а т и  існуючих у  
к о н к у р ен тів?
Чи буде ком панія  
к о п ію в ат и  основні 
х а р а к т е р и с т и к и  
т о в а р у
кон ку рен та, і я к і?
С т р а т е г ія
кон ку рен тн ої
поведінки
1 Так Рішення буде доступн е 
вс ім користувачам 
існуючих платформ
Ні Стратегія 
лідера, 
розширення 
пе в ого 
поп ту
Таблиця 4.16 - В изначення стратегії пози ц іонування
№ п/п
Вимоги до  
т о в а р у  цільової 
а у д и т о р ії
Б а зо в а
с т р а т е г ія
р о зв и тк у
Клю чові
кон курен тосп ром о  
ж н і позиції 
власного с т а р т а п -  
п р о е к ту
В и бір  асоціацій , як і 
м а ю т ь  с ф о р м у в а т и  
комплексну позицію  
власного п р о е к ту  
( т р и  ключових)
1 Фільтрація Ст атег я Фільтрація Фільтр ація контенту
о те ту в д д фе е а о те ту в д спаму від спаму і реклами
спаму та 
е ам
ції та е ам В икористання на 
вс іх платформах 
Безпечне 
використання 
Тв тте у
4.5. Розробл ення маркетингової програми стартап-про екту
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Т аблиця 4 .17  - О пис тр ьо х  рі вн  і в  м оделі то вар у
Рівні
т о в а р у С у т н іс т ь  т а  складові
І. Товар за 
задумом
Забезпечення ф ільтрації даних від штучного контенту.
ІІ. Товар у 
реальному
Властивості/характери стики М/Нм Вр/Тх
/Тл/Е/Ор
виконанні 1. о ста я моде о стувача М Тх, Е
2. Анал із тексту М Тх, Е
3. Робота на вс іх платформах М Тх, Тл, Е
4. Інтегр ац ія з соц іаль ною мережою М Тл, Е
Якість : КРС 6238(ТОТР), КРС 4226 (НОТР)
Марка : СІеапТшіїег
ІІІ. Това з 
підкріплен
До продажу : ви користання безкоштовної верс ії з обмеженим 
функціоналом
ням Після продажу : надання послуг без обмежень, проведення 
додаткового маркетингу
За рахун ок чого потенц ійни й товар буде захищено в ід коп іювання : захист 
інтелектуальн ої власн ості, ун ікальний підхід в фільтрації даних.
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Таблиця 4.18 - В изначення ключових пер еваг конц епц ії 
потенційного товару
№ п/п П о т р е б а Вигода, яку пропонує т о в а р
Клю чові переваги  перед  
к он ку рен там и  (існуючі аб о  
т а к і ,  щ о п о т р іб н о  
с т в о р и т и
1 Фільтрація 
контенту в ід 
спаму та 
реклами
В провадження додаткового 
рівня фільтрац ії контенту із 
Тв іттер стр ічки
Автоматичне рішення
Таблиця 4.19 - В изначення меж встановлення ц іни
№ п/п
Рівень цін на  
т о в а р и -  
замінники
Р івен ь цін на  
т о в а р и -  
аналоги
Рівен ь доходів  
цільової групи  
сп о ж и вач ів
Верхня т а  н и ж н я м е ж і  
встан овл ен н я  ціни на  
то вар /п о сл у гу
1 дсут дсут Будь-який Для кл і єнтів 5у.о. на 
місяць; 
для компаній 
40/300/500у.о на м ісяць
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Т аблиця 4 .2  0 - Ф ор м уван н я  систем и  зб уту
№
п/п
С пециф іка  
закуп івельної 
поведінки цільових 
к л ієн тів
Ф ункції зб у т у , як і 
м а є  ви к он у вати  
п о стач ал ьн и к  
т о в а р у
Глибина каналу  
з б у т у
О п ти м ал ьн а  
с и с т е м а  з б у т у
1 Пошук методів 
ф ільтрац ії від спаму
П дт м а 
користувачів, 
оновлення 
п ог ам ого 
ше я
Магазини 
додатків та 
розширень
Продажі через 
магаз
Таблиця 4.21 - Кон цепц ія маркетин гових комун ікац ій
№
п/п
С пециф іка  
поведінки цільових 
к л ієн тів
К анали
комунікацій
цільових
к л ієн т ів
Клю чові 
позиції, обран і 
для
позиціонування
Завдання
реклам ного
повідомлення
Концепція
реклам ного
звернення
1 Тестува я 
п оду ту
Тв тте та 
інші 
со а 
ме еж
Фільтрація 
Тв те -ст ч 
в д спаму та 
активності 
ботів.
В казати на 
мож в та 
аб д в 
пов дом е я 
в ід ботів
Демонстрація 
мож в х та 
аб д в 
пов дом е я 
в ід ботів
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Висновки до розділу 4
В результаті проведеного аналізу бачимо, що проект має непогані 
можливості ринкової комерціалізації. Має перспективи впровадження з 
огляду на потенційні групи клієнтів, а саме користувачів соціальної 
мережі Твіттер. Бар’єри входження полягають лише в готовності 
користувачами використовувати дане р і тттення зам і сть звичайної Тв іттер- 
стрічки Конкуренц ія для нашого рішення в ідсутня.
Для впровадження нашого рішення, найкраще почати з інтеграції з 
одні єю з розширенням для браузеру, та поступово проводити інтегр ац ії з 
іншими си стемами. В перспективі, при зростанні клієнтської бази можливе 
виділення в окрему систему, тому подальша імплементація проекту є 
до о .
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ВИСНОВКИ
Результатом виконання дипломної роботи є модель ф ільтрації даних 
та програмний інструммент побудований н а її основ і. У проц есі аналізу та 
побудов моде бу в о а аступ завда я
•  Проаналізовано існуючі соціальні мережі, обрано найвпливовішу 
(Тв ітер ).
•  П оа а зова о с у ч метод пошу у о те ту, ство е ого 
ботам .
•  езу тат а а зу бу о об а о ф т уват пот пов дом е а 
основі інформації про аккаунт, що створив пов ідомлення та тексту 
пов дом е я.
•  П оведе о а а з датасету а ау т в та в яв е о о е я м ж 
да м .
•  Проведен о аналіз алгоритмів кл асиф ікац ії на обраному датасеті та 
побудован о модель користувача.
•  За допомогою обраних факторів та моделей маш иного навчання 
побудовано модель та впровадженно в інструмент який дозволяє 
зд ійсню вати ф ільтрац і ю контенту в режим і реального часу.
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Додаток А
В икористання моделі класиф ікації для ф ільтр ації Тв іттер-стр ічки.
іт р о г і і^ е е р у
Ггот і^ е е р у  іт р о г і ОАиіШ апд1ег, 8 іге а т
Ггот і^ еер у .8 ігеат іп § іт р о г і 8ігеатЬі8іепег
Ггот ійгеадіпд іт р о г і Ткгеад
іт р о г і І8оп
Ггот іехіЬ1оЬ іт р о г і ТехіВ1оЬ
іт р о г і рапда8 а8 рд
Ггот 8к1еагп.ехіегпа18 іт р о г і ІоЬ1іЬ
іт р о г і іогпадо.іо1оор
іт р о г і іогпадо.^еЬ
іт р о г і іогпадо.^еЬ8оскеі
Ггот іогпадо.орііоп8 іт р о г і  дейпе, орііоп8
и8ед_Геаіиге8 = ['8сгееп_пате_Ьіпагу', 'пате_Ь іпагу ', 'де8сгірііоп_Ьіпагу', '8іаіи8_Ьіпагу',
'1і 8іед_соипі_Ьіпагу',
'уегіГіед', 'Го11о^ег8_соипі', 'Ггіепд8_соипі', '8іаіи8е8_соипі']
Ьа§_оГ_^огд8_Ьоі = 'Ьоі', 'Ь0і'
деГіпе("рогі", деГаи1і=8888, іуре=іпі)
^еЬ8оскеі8 = []
СІа88
деГ
ра88
деГ
8е1Г.гепдег("іпдех.йіт1")
ІпдехНапд1ег(Іогпадо.^еЬ.Кедие8іНапд1ег): 
даІа_гесеіуед(8е1Г, сйипк):
§еі(8е1Г):
СІа88 
деГ 
ра88 
деГ
ргіп І("К е^
^еЬ8оскеІ8.аррепд(8е1Г) 
8е1Г .ш ііе_те88а§е("^е1соте!")
^  еЬ8оскеіН апд1ег(Іогпадо.^еЬ8оскеІ.^ еЬ8оскеіНапд1ег): 
даіа_гесеіуед(8е1Г, скипк):
ореп(8е1Г,
деГ
ргіп І("К е^
оп_те88аде(8е1Г,
те88аде
*аг§8):
соппесііоп")
те88аде): 
{}" .Гогтаі(те88а§е))
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8е1Г.ш іІе_те88а§е(те88а§е.иррег())
деГ
^еЬ80СкеІ8.ГеШ0Уе(8е11)
ргіпІ("СоппесІіоп
арр =
(г'Л
(г'/^8/',
])
деГ
Гог ^оггі
іГ ^оггі
геїигп 
геїигп
оп_с1о8е(8е1Г):
СІо8ед")
Іогпадо.^еЬ.Лрр1ісаІіоп([ 
ІпгіехНапШег), 
^  еЬ8оскеіНапд1ег),
сопІаіп8(8Іг):
іп Ьа§_оГ_^ог^8_ЬоІ:
іп 8Іг.1о^ег():
Тгие
Ра18е
с1а88
деГ оп_даІа(8е1Г,
Ігу:
Іш ІІ =
ргіпІ("Ме88а§е "
и8ег =
ргіпІ("П8егпаше "
даІа =
сопІаіп8(и8ег["пате"]), 
сопІаіп8(и8ег["гїе8сгірІіоп"]), 
(и8ег["8ІаІи8е8_соипІ"] 
(и8ег["1і8Іед_соипІ"] 
и8ег["уегіГіед"], 
и8ег["Го11о^ег8_соипІ"], 
и8ег["ГгіепГЇ8_соипІ"], 
и8ег["8ІаІи8е8_соипІ"]] 
іприІ_даІа =
ге8и1і =
ргіпІ("ВоІ: "
ргіпІ("8епІітепІ: " +
ргіпІ()
Гог 8оскеІ
8 о ск е І.т іІе_ те8 8 а§ е (Іш й ) 
геїигп
ехсерІ ЕхсерІіоп
ргіпІ(е)
М уЬі8Іепег( 8 ігеатЬ і8Іепег):
даІа):
]8оп.1оаЙ8(даІа) 
+ Іш ІІ["ІехІ"])
Іш ІІ["ш ег"] 
+ и8ег["пате"])
[сопІаіп8(и8ег["8сгееп_пате"]),
>
<
0),
20000),
ргі.БаІаРгате([гіаІа]) 
Гта1_тогіе1.ргегіісІ(іприІ_гіаІа) 
+ 8Іг(ге8и1і[0]))
8Іг(§еІ_8епІітепІ(Іш ІІ["ІехІ"])))
іп ^еЬ8оскеІ8:
Тгие
а8 е:
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деГ оп_еггог(8е1Г, зіаіиз):
ргіпІ(8ІаІи8)
геїигп Тгие
деГ 1І8Іеп(Іа§8=['#апдгоід', "#)ауа", "#койіп",
Іш йег_8Іхеат = 8ігеаш(аи1к,
1^ійег_8Ігеаш.Гі11ег(Ігаск=Іа§8)
"#8ргіп§", ""]):
М уЬі8Іепег())
деГ
ІехіЬ1оЬ =
іГ ІехіЬ1оЬ.деІесІ_1ап§иа§е()
ІехіЬ1оЬ =
геїигп
§еІ_8епІішепІ(ІехІ): 
ТехіБ1оЬ(ІехІ) 
!= 'еп':
ІехіЬ1оЬ.Ігап81аІе(Іо="еп") 
ІехіЬ1оЬ.8епІішепІ
іГ __п а т е
соп8итег_кеу 
соп8итег_8есгеІ 
ассе88_1океп 
ассе88 8есгеІ
== '__т а іп __ ':
=о8.епуігоп['С О К 8И М Е К _К Е¥']
о8.епуігоп['С О К 8иМ ЕК _8ЕС К ЕТ']
о8.епуігоп['Л С С Е88_ТО К ЕК ']
о8.епуігоп['ЛССЕ88_8ЕСКЕТ']
аиШ = ОЛиіЬНапд1ег(соп8итег_кеу, соп8итег_8есгеІ)
аи1к.8е1_ассе88_1океп(ассе88_1океп, ассе88_8есгеІ)
арі
Гіпа1_тоде1
Ікгеад
Ікгеад.8ІагІ()
Іжееру.ЛРІ(аиіЕ)
]оЬ1іЬ.1оад("тоде1.8ау")
ТЬгеад(Іаг§еІ=1і8Іеп)
арр.1і8Іеп(орІіоп8.рогІ)
Іогпадо.іо1оор. ІОБоор.іп8Іапсе() .8ІагІ()
